Finantsinspektsiooni seaduse ja teiste seaduste muutmise seaduse
eelnou’ seletuskiri

1. Sissejuhatus
1.1. Sisukokkuvote

Eelnduga tagatakse kooskola riigisisese finantssektori tegevust reguleeriva oOiguse ja
finantsasutustele kohalduvate Euroopa Liidu (edaspidi EL) digitaalse tegevuskerksuse nduete
vahel.

PShieesmirk on vihendada finantssektoris driprotsesside ja oluliste funktsioonide katkemise
riski ning ohtu nii ettevotte kui ka klientide teabe- ja finantsvarale, mida vdivad pdhjustada nii
tehnilised rikked, operatiivsed vead kui ka kiiberriinded, ning seeldbi suurendada muu hulgas
finantsteenuste klientide ja investorite kaitset.

Finantsteenuste valdkonnas toimunud digiiileminek on toonud kaasa info- ja

kommunikatsioonitehnoloogia (edaspidi IK7) teenuste kasutamise ja neile tuginemise

enneolematul tasemel. Finantsteenuste osutamine ilma pilvteenuseid, tarkvaralahendusi ja

andmetega seotud teenuseid kasutamata on muutunud moeldamatuks. Digitaalse

tegevuskerksuse nduete rakendamise eesmérk on tagada finantsasutuste:

- tegevuse toimimine, terviklikkus ja usaldusvdiarus mh IKT suutlikkusega seonduvalt;

- voime kohaneda, toimida ja taastuda IKT-ga seotud riskide realiseerumisel, sh kiiberriinnete
korral;

- suutlikkus teenuse osutamist kiiresti jatkata.

Finantsasutustele suunatud EL digitaalse tegevuskerksuse nduded on satetatud:

- Euroopa Parlamendi ja ndukogu méiruses (EL) 2022/25542, mis kisitleb finantssektori
digitaalset tegevuskerksust ning millega muudetakse méirusi (EU) nr 1060/2009, (EL)
nr 648/2012, (EL) nr 600/2014, (EL) nr 909/2014 ja (EL) 2016/1011 (edaspidi DORA
mdidrus) ja

- Euroopa Parlamendi ja ndukogu direktiivis (EL) 2022/25563, millega muudetakse direktiive
2009/65/EU, 2009/138/EU, 2011/61/EL, 2013/36/EL, 2014/59/EL, 2014/65/EL, (EL)
2015/2366 ja (EL) 2016/2341 seoses finantssektori digitaalse tegevuskerksusega (edaspidi
DORA direktiiv).

Eelnduga vdetakse iile DORA direktiiv, mille {ilevdtmistihtaeg on 17. jaanuaril 2025. a. Uhtlasi
tagataks finantssektori seaduste kooskdla DORA méérusega.

Digitaalse tegevuskerksuse nduete kohaldamisalasse kuuluvad finantsasutused on:
- krediidiasutused;

- hoiu-laenuiihistud (riigisisene valik mitte kohaldada méérust);

- makseasutused;

- e-raha asutused;

- investeerimisiihingud;

- alternatiivsete investeerimisfondide valitsejad;

- fondivalitsejad;

- aruandlusteenuse osutajad;

1 Esimesel kooskdlastusel kidinud eelndu nimetus: finantskriisi ennetamise ja lahendamise seaduse ning teiste seaduste
muutmise seaduse eelndu

2 https://eur-lex.europa.ew/legal-content/ET/TXT/?uri=CELEX:32022R2554

3 https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX:320221.2556
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- kindlustus- ja edasikindlustusandjad,

- kindlustusvahendajad (v.a kuni keskmise suurusega vahendajad);
- kriiptovarateenuse osutajad ja varapdhiste tokenite emitendid;
- reitinguagentuurid;

- kriitilise tdhtsusega vordlusaluste haldurid;

- lihisrahastamisteenuse osutajad,

- védrtpaberistamise registrid;

- véirtpaberite keskdepositooriumid;

- kesksed vastaspooled;

- ihisrahastusteenuse osutajad;

- kauplemiskohad;

- kauplemisteabehoidlad ja

- téoandja kogumispensioni asutused (IORP-id).

Finantsasutus peab:

- kehtestama tdhusa ja usaldusvéddrse IKT-riskide juhtimisraamistiku, mis on
dokumenteeritud ja auditeeritud, véimaldades IKT-ga seotud riske kiiresti ja tohusalt
juhtida;

- teavitama padevat asutust tdsistest IKT intsidentidest;

- testima regulaarselt ettevotte digitaalset tegevuskerksust;

- jagama (vabatahtlikult) kiiberohtudega seotud infot teiste finantsasutustega;

- muu hulgas juhtima kolmandast isikust IKT teenuseosutajaga seotud riske, sealhulgas
jargima finantsasutuse ja kolmandast isikust IKT teenuseosutaja vahelistele lepingutele
kohalduvaid pohimotteid.

DORA kohaldamisalasse kuuluvad lisaks kriitilise tdhtsusega kolmandast osapoolest IKT
teenuseosutajad, kelle suhtes kohaldub EL-iilene jarelevaatamisraamistik.

Seega mdjutab uus regulatsioon koiki finantsasutusi, kelle halduskoormus kiill tduseb, kuid
hésti toimiv IKT-riskide juhtimisraamistik ja digitaalse tegevuskerksuse testimine aitab
ennetada IKT-ga seotud riskide realiseerumist, samas riskide realiseerumisel aitab tagada, et
ettevote saab kiiresti jitkata oluliste funktsioonide osutamist. Kui finantsasutusel on toimiv IKT
riskide juhtimisraamistik, on ka klientidega seotud teabe- ja finantsvara paremini kaitstud ning
lisaks on klientidele teenuse osutamise katkemise risk oluliselt vdiksem.

Lisaks tehakse tehnilised muudatused, et viia finantssektori seadused kooskolla driseadustikus
(AS) 2022. aasta 23. detsembril ja 2023. aasta 1. veebruaril jdustunud muudatustega. Sellega
eemaldatakse seadustest tithi viide ning lisatakse vastav regulatsioon seaduste teksti ning
ajakohastatakse tihingudigust reguleerivaid sétteid.

Eelnduga tehtavad muudatused joustuvad osaliselt iildkorras ning DORA maééruse ja direktiivi
nduete rakendamisega seotud sétted 17. jaanuaril 2025. a. Kindlustusummade tdstmisega
muudatused joustuvad 9.oktoobril 2024. a.

1.2. Eelndu ettevalmistaja

Eelndu ja seletuskirja on vilja téotanud Rahandusministeeriumi finantsteenuste poliitika
osakonna ndunik Kristiina Kubja (58851398, Kristiina.Kubja@fin.ee), sama osakonna
osakonnajuhataja Siiri Toniste (58851466, Siiri. Toniste@fin.ee) ja osakonnajuhataja asetditja
Thomas Auvéirt (6113633, Thomas.Auvaart@fin.ee). Eelndu véljatodtamisel konsulteeriti
Finantsinspektsiooni (FI), Riigi Infosiisteemide Ameti (RIA), Eesti Panga (EP), Majandus ja
kommunikatsiooniministeeriumi (MKM) ja Riigikantseleiga (RK).
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Eelndu ja seletuskirja juriidilist kvaliteeti kontrollis Rahandusministeeriumi personali- ja
oigusosakonna ndunik Marge Kaskpeit (58851423, Marge.Kaskpeit@fin.ee) ja keeleliselt
toimetas sama osakonna keeletoimetaja Sirje Lilover (58851468, Sirje.Lilover@fin.ee).

1.3. Mirkused

Eelndu on seotud Vabariigi Valitsuse tegevusprogrammi punktiga 2.1.3, mille kohaselt tuleb
finantskriisi ennetamise ja lahendamise seaduse eelndu direktiivi (EL) 2022/2556 (14.
detsember 2022) iilevotmiseks esitada Vabariigi Valitsusele hiljemalt 2024. aasta juuliks®*.

Eelnduga muudetakse:

- Finantsinspektsiooni seadust (edaspidi F1S) redaktsioonis RT I, 06.07.2023, 28;

- finantskriisi ennetamise ja lahendamise seadust (edaspidi FELS) redaktsioonis
RT 1, 17.03.2023, 7;

- investeerimisfondide seadust (edaspidi /FS) redaktsioonis RT I, 06.07.2023, 34;

- hoiu-laenuiihistute seadust (edaspidi HLUS) redaktsioonis RT I, 05.05.2022, 12;

- kindlustustegevuse seadust (edaspidi KindITS) redaktsioonis RT I, 17.03.2023, 12;

- krediidiandjate- ja -vahendajate seadust (edaspidi KAVS) redaktsioonis RT 1, 17.03.2023,
13;

- krediidiasutuste seadust (edaspidi KAS) redaktsioonis RT I, 17.03.2023, 17;

- makseasutuste ja e-raha asutuste seadust (edaspidi MERAS) redaktsioonis
RT 1, 17.03.2023, 18;

- vairtpaberite registri pidamise seadust (edaspidi EVKS) redaktsioonis RT I, 17.03.2023, 11;

- vadrtpaberituru seadust (edaspidi VpTS) redaktsioonis RT I, 06.07.2023, 128.

Eelndu on seotud jargmiste EL digusaktidega:

- DORA maiérus;

- DORA direktiiv;

- Komisjoni delegeeritud médirus (EL) 2024/896%, millega muudetakse Euroopa Parlamendi
jandukogu direktiivi (EL) 2016/97 selliste regulatiivsete tehniliste standardite osas, millega
kohandatakse kindlustus-, edasikindlustus- ja kdrvaltegevusena pakutava kindlustuse
vahendajate ametialase vastutuskindlustuse ning finantssuutlikkuse baassummasid eurodes
(edaspidi kindlustussummade muutmise mddrus).

DORA mairus on lisaks seotud jargmiste EL digusaktidega (vt seletuskirja punkti 2.5):

- Euroopa Parlamendi ja ndukogu direktiiv (EL) 2022/2555, mis késitleb meetmeid, millega
tagada kiiberturvalisuse iihtlaselt korge tase kogu liidus, ja millega muudetakse méérust
(EL) nr 910/2014 ja direktiivi (EL) 2018/1972 ning tunnistatakse kehtetuks
direktiiv (EL) 2016/1148 (edaspidi NIS2 direktiiv) ja

- Euroopa Parlamendi ja ndukogu direktiiv (EL) 2022/2557, mis kisitleb elutdhtsa teenuse
osutajate toimepidevust ja millega tunnistatakse kehtetuks ndukogu direktiiv 2008/114/EU
(edaspidi CER direktiiv).

CER direktiivi tilevotmiseks on Riigikantselei vilja todtanud hadaolukorra seaduse ja teiste
seaduste muutmise seaduse eelndu (edaspidi HOS eelnéu)®. NIS2 direktiivi iilevotmiseks on
MKM koostamas kiiberturvalisuse seaduse muutmise seaduse eelnou.

4 VVTP-s on viide direktiivile (EL) 2022/1556, dige on (EL) 2022/2556.

S Delegeeritud médrus - EL - 2024/896 - EN - EUR-Lex (europa.eu)

6 https://eelnoud.valitsus.ee/main/mount/docList/ad7af8cd-617c-45{3-b850-78ad002f6a3a
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https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX:32024R0896

Kéesoleva eelndu vastuvotmiseks on vajalik Riigikogu poolthédélte enamus.

2. Seaduse eesmirk
2.1. Eeln6u algatamise vajalikkus

Seaduse eesmirk on tagada DORA maiidruse ja DORA direktiivi nduetekohane riigisisene
rakendamine. Kuivord finantsasutused soltuvad oma igapievases éritegevuses suurel médral
digitehnoloogia kasutamisest, on oluline, et nad tagavad digitaalse tegevuskerksuse IKT-riski
suhtes.

Kogu finantssektori IKT-riski ja tegevuskerksust holmav ELi digusraamistik on killustunud ega
ole tdielikult jéarjepidev. Kuigi EL tasandil on IKT-riskiga seotud ndudeid (osana
operatsiooniriski nduetest) kisitletud nditeks Euroopa Parlamendi ja ndukogu direktiivides
2009/65/EU7, 2009/138/EU8, 2011/61/EL®, 2013/36/ELY, 2014/59/EL", 2014/65/EL'2, (EL)
2015/2366' ja (EL) 2016/2341', on need nduded viga erinevad ja kohati mittetdielikud. Kuigi
viidatud liidu Oigusaktides on késitletud operatsiooniriski norme pdhjalikumalt, on
keskendutud sageli traditsioonilisele kvantitatiivsele riski kisitlevale ldhenemisviisile
(kehtestades riski holmamiseks kapitalinduded), mitte sihipdrastele kvalitatiivsetele normidele,
millega ndhakse ette kaitsmise, avastamise, piiramise, taastamise ja parandamise suutlikkus
IKT-ga seotud intsidentide puhul vdi teatamise ja digitaalse testimise suutlikkus. Lisaks, kuna
IKT-ga seotud intsidentidest teatamise nduded ei ole jarjepidevad, ei ole ka jarelevalveasutustel
taielikku tilevaadet intsidentide laadist, sagedusest, tdhtsusest ja mojust.

Finantsinspektsiooni 2. novembri 2022. aasta pressiteates'> on osutatud, et ,,vdikepankade voi
nende teenusepakkujate vastu suunatud kiiberriinnete hulk kasvas 2021. aastal vorreldes aasta
varasemaga ligi kolm korda. 2022. aasta alguses alanud Ukraina-Vene sdjaga seoses on
riinnakute oht jatkuvalt korge nii pankade enda kui ka nende teenuste toimimist mojutavate
oluliste teenusepakkujate siisteemide vastu. FI-le edastatud info kohaselt hindavad viikepangad
keskmisest korgemaks riski, mis on seotud IT tegevuste edasiandmisega. Mida rohkem
kasutavad viikepangad IT-ga seotud tegevustel viliseid partnereid, seda suuremad on ka riskid.
Kuna Eesti pangad pakuvad teenuseid peamiselt ldbi e-kanalite, siis on ka e-kanalite
talitluspidevusega seotud riskid keskmisest korgemad. Lisaks teatasid mitmed tarkvaratootjad

7 Euroopa Parlamendi ja ndukogu direktiiv 2009/65/EU, 13. juuli 2009 , vabalt vodrandatavatesse viirtpaberitesse iihiseks
investeeringuks loodud ettevdtjaid (eurofondid) késitlevate digus- ja haldusnormide kooskdlastamise kohta EMPs kohaldatav
tekst

8 Euroopa Parlamendi ja Noukogu direktiiv 2009/138/EU, 25. november 2009 , kindlustus- ja edasikindlustustegevuse
alustamise ja jitkamise kohta (Solventsus II) EMPs kohaldatav tekst

% Euroopa Parlamendi ja ndukogu direktiiv 2011/61/EL, 8. juuni 2011 , alternatiivsete investeerimisfondide valitsejate kohta,
millega muudetakse direktiive 2003/41/EU ja 2009/65/EU ning miiruseid (EU) nr 1060/2009 ja (EL) nr 1095/2010 EMPs
kohaldatav tekst

1» Euroopa Parlamendi ja ndukogu direktiiv 2013/36/EL, 26. juuni 2013 , mis késitleb krediidiasutuste tegevuse alustamise
tingimusi ning krediidiasutuste ja investeerimisiihingute usaldatavusnduete tditmise jérelevalvet, millega muudetakse direktiivi
2002/87/EU ning millega tunnistatakse kehtetuks direktiivid 2006/48/EU ja 2006/49/EU EMPs kohaldatav tekst

' Euroopa Parlamendi ja ndukogu direktiiv 2014/59/EL, 15. mai 2014 , millega luuakse krediidiasutuste ja
investeerimisithingute finantsseisundi taastamise ja kriisilahenduse digusraamistik ning muudetakse ndukogu direktiivi
82/891/EMU ning Euroopa Parlamendi ja ndukogu direktiive 2001/24/EU, 2002/47/EU, 2004/25/EU, 2005/56/EU,
2007/36/EU, 2011/35/EL, 2012/30/EL ja 2013/36/EL ning méiruseid (EL) nr 1093/2010 ja (EL) nr 648/2012 EMPs kohaldatav
tekst

12 Buroopa Parlamendi ja ndukogu direktiiv 2014/65/EL, 15. mai 2014 , finantsinstrumentide turgude kohta ning millega
muudetakse direktiive 2002/92/EU ja 2011/61/EL (uuesti sdnastatud) EMPs kohaldatav tekst

13 Euroopa Parlamendi ja ndukogu direktiiv (EL) 2015/2366, 25. november 2015, makseteenuste kohta siseturul, direktiivide
2002/65/EU, 2009/110/EU ning 2013/36/EL ja miiruse (EL) nr 1093/2010 muutmise ning direktiivi 2007/64/EU kehtetuks
tunnistamise kohta (EMPs kohaldatav tekst)

14 Euroopa Parlamendi ja ndukogu direktiiv (EL) 2016/2341, 14. detsember 2016, tddandja kogumispensioni asutuste tegevuse
ja jérelevalve kohta (uuesti sonastatud) (EMPs kohaldatav tekst)

15 https://fi.ee/et/uudised/finantsinspektsioon-suunab-panku-maandama-it-riske
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eelmisel aastal olulistest turvanorkustest laialdaselt kasutatavates tarkvarades, millele tuli
pankadel kaasneva riski viltimiseks kiirelt reageerida ning vajalikke meetmeid rakendada®.

Euroopa Siisteemsete Riskide Noukogu (ESRB) kinnitas siisteemset kiiberriski késitlevas 2020.
aasta aruandes'®, et finantssektori ettevdtjate, finantsturgude ja finantsturutaristu suur
omavaheline seotus ning eelkdige nende IKT-siisteemide omavaheline soltuvus vodivad
kujutada endast siisteemset ndrkust, sest lokaalsed kiiberintsidendid vdivad kanduda kiiresti EL
mis tahes iihest ligikaudu 22 000 finantssektori ettevdtjast iile kogu finantssiisteemile,
olenemata geograafilistest piiridest. Finantssektoris toimuvad tdsised IKT-ga seotud
rikkumised ei mdjuta ainult tiksikuid finantssektori ettevotjaid. Need soodustavad ka lokaalselt
ndrkuse edasi kandumist finantsiilekannete kanaleid pidi ja vdivad avaldada negatiivset mdju
EL finantssiisteemi stabiilsusele, nditeks pohjustades likviidsuse viljavoolu ning iildiselt
vihendada kindlustunnet ja usaldust finantsturgudesse.

Ka 2023. aasta ESRB raportis!” on vilja toodud, et geopoliitiline olukord on kiiberohu
keskkonda oluliselt tdstnud.

2.2. Ulevaade finantsasutustele kohalduvatest digitaalse tegevuskerksuse nduetest
A. IKT-riskide juhtimisraamistik

IKT-risk — mdistlikult tuvastatav asjaolu vOrgu- ja infosilisteemide kasutamisel, mis
realiseerumise korral voib seada ohtu:

- vorgu- ja infosiisteemi,

- tehnoloogiast sdltuva vahendi vdi protsessi,

- operatsiooni ja protsessi toimimise voi

- teenuste osutamise turvalisuse,

tekitades kahjulikke mojusid digitaalses vai fiilisilises keskkonnas.

IKT-riskide juhtimisraamistiku miarksonad

Tuvasta Finantsasutused madravad kindlaks, liigitavad ja dokumenteerivad
asjakohaselt kdik IKT-pohised drifunktsioonid, rollid ja vastutusvaldkonnad,
neid funktsioone toetavad teabevara ja IKT-vara ning nende rollid ja
soltuvuse seoses IKT-riskidega.

Kaitse ja | Finantsasutused seiravad ja kontrollivad pidevalt IKT-siisteemide ja -
enneta vahendite turvalisust ja toimimist ning minimeerivad IKT-siisteemidele
avalduva IKT-riski moju. Infoturbe korraga maédratakse kindlaks reeglid
andmete, teabevara ja IKT-vara kittesaadavuse, autentsuse, tervikluse ja
konfidentsiaalsuse kaitsmiseks.

Avasta Finantsasutusel peavad olema mehhanismid, mis vo0imaldavad kohe
avastada anomaalset tegevust, sealhulgas IKT-vorgu joudluse probleeme ja
IKT intsidente, ning teha kindlaks voimalikud olulised norgad liilid.
Reageeri ja | IKT talitluspidevuse pdhimdtte eesmirk on tagada kriitilise tdhtsusega voi
taasta oluliste funktsioonide jatkumine, reageerida koigile IKT intsidentidele ja
lahendada need kiiresti; aktiveerida viivitamata piiramis-, reageerimis- ja
taastemeetmed, hinnata modju ning rakendada kommunikatsiooni- ja
kriisijuhtimismeetmed. Finantsasutusel on kehtestatud IKT talitluspidevuse,
reageerimis- ja taastekavad. Raamistiku osana tootatakse vilja

16 https://www.esrb.europa.eu/pub/pdf/reports/esrb.report200219_systemiccyberrisk~101a09685e.en.pdf

1 7https://Www.esrb.europa.eu/pub/ pdf/reports/esrb.macroprudentialtoolscyberresilience220214~984a5ab3a7.en.pdf?888a06f
cb36d2clce41594efd67a4c88

5



varunduspohimdtted ja -menetlused, ennistamise ja taastamise menetlused ja
meetodid, tagamaks IKT-siisteemide ja andmete ennistamine minimaalse
seisuaja, piiratud katkestuse ja kaoga.

Opi ja arene

Finantsasutusel peab olema suutlikkus ja personal, et koguda teavet
norkuste, kiiberohtude ja IKT intsidentide, eelkdige kiiberriinnete kohta,
ning analiiisida mdju, mida need vdivad avaldada nende digitaalsele
tegevuskerksusele. Personali koolituskavade raames tootatakse vilja
kohustuslike moodulitena IKT-turbe teadlikkuse suurendamise programmid
ja digitaalse tegevuskerksuse koolituse. Jalgida tuleb pidevalt ka tehnoloogia
arengut, muu hulgas selleks, et mdista uue tehnoloogia voimalikku moju IKT
turvanouetele ja digitaalsele tegevuskerksusele.

Suhtle

Finantsasutus koostab kriisikommunikatsioonikavad, mis voimaldavad teha
klientidele ja vastaspooltele ning kohasel maidral ka iildsusele
vastutustundlikult teatavaks vdhemalt tdsiseid IKT intsidente vdi norkusi.
Personali kommunikatsioonipoliitikas vOetakse arvesse vajadust eristada
tootajaid, kes osalevad IKT-riski juhtimises (eelkdige reageerimise ja taaste
eest vastutavaid too6tajaid), ja tootajaid, keda tuleb teavitada.

B. IKT-ga seotud intsidendid ja kiiberohud ning nendest teavitamine

IKT-ga seotud | Finantsasutuse poolt planeerimata iiksiksiindmus voi omavahel seotud

intsident

stindmuste jada, mis seab ohtu vOrgu- ja infosiisteemide turvalisuse ning
mis avaldab negatiivset modju andmete konfidentsiaalsusele,
kittesaadavusele, terviklusele ja autentsusele voi finantssektori ettevotja
osutatavatele teenustele.

Tosine IKT-ga | IKT-ga seotud intsident, millel on suur negatiivne moju vorgu- ja
seotud intsident | infosiisteemidele, mis toetavad finantssektori ettevotja kriitilise

tahtsusega voi olulisi funktsioone.

Kiiberoht

Vodimalik asjaolu, siindmus voi tegevus, mis vdib kahjustada vai héirida
vorgu- ja infosilisteeme, nende kasutajaid ja teisi isikuid voi neile muul
viisil halba mdju avaldada.

Oluline
kiibeoht

Kiiberoht, mille tehnilised tunnused niitavad, et selle tulemuseks voib
olla IKT-ga seotud oluline intsident voi tegevust voi turvalisust mojutav
maksetega seotud oluline intsident.

Finantsasutuse

kohustus:

- teavitada koheselt kliente, kui intsident neid mdjutab (finantshuvi);

- teavitada viivitamata FI-d, mille alusel FI hindab intsidendi tdhtsust
ja piiriiilest moju (litkmesriigi valik — CSIRTi teavitamine);

- edastada FI-le vaheraport ja 16ppraport, sealjuures vaheraport tuleks
esitada niipea, kui algse intsidendi staatus on oluliselt muutunud voi
intsidendi késitlemine on uue kéttesaadava teabe pohjal muutunud.
Loppraport esitatakse, kui analiilis on 16pule viidud, kuid see ei eelda,
et kdiki maandamismeetmeid on juba ka rakendatud.

- saab otsustada olulise kiiberohu korral ise, kas teavitab kliente ja
pidevaid asutusi.

FI kohustus:

- teavitada finantsasutust, et ta on teate kétte saanud.

- teavitada intsidendist Euroopa Jérelevalveasutusi (ESA-sid), Euroopa
Keskpanka (EKP) (asjakohasel juhul), riiklikke péadevaid asutusi,
CSIRTe, kriisilahendusasutusi ja muid asutusi vastavalt riigisisesele
oigusele.

FI voib:

- esitada tagasiside vdi anda  korgetasemelisi  suuniseid
finantsasutusele, tehes eelkdige kéttesaadavaks asjakohast
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anonliiimitud teavet ja teadmust sarnaste ohtude kohta, ning voib
arutada parandusmeetmeid, mida kohaldatakse finantsasutuse
tasandil, ja viise negatiivse moju minimeerimiseks ja leevendamiseks
kogu finantssektorile.

C. Digitaalse tegevuskerksuse testimine

Milleks IKT-riskide  juhtimisraamistiku  osana tuleb luua  digitaalse
testitakse? tegevuskerksuse testimise kava, selleks et:

- hinnata valmisolekut intsidentide késitlemiseks;
- tuvastada norgad kohad ja puudused siisteemides ja inimressursis;
- rakendada vajadusel parendusmeetmeid.

Kuidas Finantsasutus peab 1dbi viima jargmised testimised:
testitakse? - ndrkuse hindamised ja skaneerimised,

- avatud ldhtekoodiga tarkvara analiiiisid;

- vorguturvalisuse hindamised,

- linkade analiiiisid;

- fuisilise turvalisuse ldbivaatamised;

- kiisimustikud ja skaneerimistarkvara lahendused;
- vOimaluse korral 1dhtekoodi iilevaatus;

- stsenaariumipdhised testid;

- ihilduvuse testimine ja joudlustestid;

- lébiv- ja labistustestimine;

- jne.
Mida/keda Testitakse nii siisteeme, IKT-vahendeid jne, aga ka tootajaid.
testitakse?
Mis on | IKT siisteemide, protsesside ja vahendite silivatestimine:
siivatestimine? | - ohuteabel pohinev ldbistustestimine (kiiberriinnete matkimine);

- iga 3atagant (padev asutus v3ib sagedust muuta);

- pédev asutus mddrab testimises osalevad finantsasutused (vilistatud
mikroettevotjad ja need, kes kuuluvad leebema IKT riskijuhtimise
reziimi alla);

- testimine toimub /ive keskkonnas;

- lubatud nii vélised testijad kui ka teatud tingimustel sisetestijad;

- testis osalevad ka kolmandast isikust IKT teenuseosutajad,

- Single public authority (LR vdib méiirata iihe asutuse, kes vastutab
testimisega seotud teemade eest);

- testimise tulemustest teavitatakse seda asutust, kes omakorda viljastab
tdendi, et testimine oli nduetekohane.

D. Kolmanda isikuga seotud IKT-riskide juhtimine (IKT-teenuseosutajad)

Pohilised nduded seoses kolmanda isikuga seotud IKT-riskide juhtimisega:

nouded IKT-teenuse edasiandmisele/lepingutele (uutele);
teaberegister lepingute kohta, sealjuures eristades kriitilise tdhtsusega voi olulisi
funktsioone toetavaid IKT-teenuseid késitlevaid lepinguid muudest lepingutest;
FI teavitamine — kord aastas uutest lepingutest ning kohene teavitus lepingu kavatsusest,
kui IKT-teenus toetab kriitilise tdhtsusega voi olulisi funktsiooni;
infoturbestandarditele ~ vastavus.  Finantsasutus vOib  sdlmida lepingu IKT
teenuseosutajaga, kes vastab asjakohastele infoturbestandarditele. Rangemad nduded
teenuseosutajale, kui teenus toetab kriitilise tdhtsusega ja olulisi funktsioone.
valjumisstrateegia (alternatiivid teenuseosutaja kiireks asendamiseks);
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- peamised lepingutingimused — teenuste kirjeldus, teenuse osutamise ja andmete
talletamise asukoht, isikuandmete kaitse, tdhtajad ja kohustused, kohustus pakkuda selle
teenuseosutajaga seotud intsidendi korral tasuta vdi eelnevalt kokkulepitud hinnaga abi,
oOigus jilgida teenusosutaja tegevust, kohustus teha koostddd padeva asutusega, lepingu
16petamise digused, véljumisstrateegiad, osalemine testimisel jne;

- eraldi ametikoht;

- kui lepingud on tehniliselt viga keerukad, kontrollib finantsasutus, kas audiitoritel on
piisavad oskused ja teadmised asjaomaste auditite ja hindamiste tdhusaks I&biviimiseks.

E. Jirelevaatamine Kriitilise tihtsusega kolmandast isikust IKT teenuseosutaja iile

Kuivord tegevuse edasiandmise ja kolmandast isikust IKT teenuseosutajate kontsentratsiooniga
vOib kaasneda potentsiaalne siisteemne risk ning kuna riiklikud mehhanismid ei ole piisavad,
et tagada finantsjirelevalveasutustele asjakohased vahendid kriitilise tdhtsusega kolmandast
isikust IKT teenuseosutajate IKT-riskide tagajérgede kvantifitseerimiseks, kvalifitseerimiseks
ja leevendamiseks, on DORA maiirusega kehtestatud jdrelevaatamisraamistik, mis voimaldab
finantsjarelevalveasutustel pidevalt seirata selliste teenuseosutajate tegevust.

Jirelvaatamisfoorum Maiirab, milline IKT teenuseosutaja on kriitilise tdhtsusega.
(Oversight Forum)

Maiidrab igale kriitilise tdhtsusega teenuseosutajale juhtiva
jarelevaatamisasutuse, kelleks on iiks ESA-dest.

Juhtiv Hindab, kuidas IKT teenuseosutaja juhib nduetekohaselt IKT
jirelevaatamisasutus riske, millel vdib olla mdju finantsasutusele.
(Lead Overseer) IKT teenuseosutajate peamine kontaktpunkt.

Votab vastu koostdos jérelevaatamisvorgustikuga
jarelevaatamise plaani iga kriitilise teenuseosutaja kohta.

Kiisib IKT teenuseosutajalt teavet, aruandeid, annab soovitusi.

Viib 14bi uurimisi ja kontrolle (moodustatakse joint examination
team).

Saab médrata IKT teenuseosutajale karistusi.

Jirelevaatamisvorgustik | Vorgustikku kuuluvad kolm juhtivat jérelevaatamisasutust ehk
(Joint Oversight | koik ESA-d.
Network)

Jarelevaatamise koordineerimine ja rakendatavate dJiguste
ithtlustamine.

F. DORA rakendamiseks vajalikud regulatiivsed ja rakenduslikud standardid

Kuna DORA mairust hakkavad tdiendama ESA-de poolt vilja tootatud regulatiivsed ja
rakenduslikud tehnilised standardid, on jargnevalt esitatud, mis kuupdevadeks peavad ESA-d
vastavate standardite eelndud Euroopa Komisjonile esitama. Standardite eelndud peaksid
aitama finantsasutustel DORA rakendamiseks vajalikke ettevalmistusi paremini planeerida
juba enne DORA rakendumistihtaega.

17. jaanuar | - IKT juhtimisraamistiku nduete tdpsustamine (art 15).
2024. a. - Lihtsustatud IKT juhtimisraamistiku nduete tdpsustamine (art 16).




- IKT intsidentide liigitamise kriteeriumid, oluliste kiiberohtude
kindlaksméédramise kriteeriumid ja tdsiste IKT intsidentide olulisuse
hindamise kriteeriumid teistele padevatele asutustele (art 18).

- Teaberegistri standardvorm, iiksikasjad seoses kolmanda isikuga seotud
teenuseid (art 28).

17. juuli | - IKT intsidentide teavitamise vormid ja menetlused, raportite sisu ja

2024. a. esitamise tdhtajad, kiiberohtusid kisitletava teabe sisu (art 20).

- Siivatestimise kohaldamisala kriteeritumid, nduded sisetestijatele,
testimismetoodika ja meetodid, testimise etapid, koostdd vastastikuse
tunnustamise jaoks (art 26).

- IKT teenuseosutaja alltoovotulepinguga seotud tingimused (art 30).

- Jérelevaatamise tingimused, sh kriitilisele IKT teenuseosutajale (art 41).

2.3. Viljatootamiskavatsus ja valikukohad
2.3.1. Viljatootamiskavatsus

Viljatootamiskavatsust ei ole koostatud tulenevalt hea digusloome ja normitehnika eeskirja §
1 16ike 2 punktist 2, kuivord eelndu késitleb EL diguse rakendamist.

DORA miiruse ja direktiivi eelnduga koos koostas Euroopa Komisjon mdjuanaliiiisi'®:
,Impact assessment report — Accompanying the Document — Proposal for a Regulation of the
European Parliament and of the Council on digital operational resilience for the financial sector
and amending Regulations (EC) No 1060/2009, (EU) No 648/2012, (EU) No 600/2014 and
(EU) No 909/2014.*

2.3.2. Valikukohad

A. DORA méiruse valikukoht 1. Tosistest IKT-ga seotud intsidentidest teavitamine ja
olulistest kiiberohtudest teavitamine.

Art 19 lg 1. ,Finantssektori ettevotjad teavitavad tOsistest IKT intsidentidest artiklis 46
osutatud asjaomasele pidevale asutusele kooskolas kdesoleva artikli 1dikega 4. /..../ Ilma et see
piiraks finantssektori ettevotja poolset esimese 10igu kohast asjaomase péddeva asutuse
teavitamist, voivad litkmesriigid lisaks otsustada, et moned voi kdik finantssektori ettevotjad
esitavad padevale asutusele vdi kiiberturbe intsidentide lahendamise liksustele, mis on méératud
voi loodud direktiivi (EL) 2022/2555 kohaselt!®, ka esialgse teate ja kdik raportid, millele on
osutatud kaesoleva artikli 16ikes 4, kasutades artiklis 20 osutatud vorme.*

Art 19. Ig 2. , Finantssektori ettevotjad viivad vabatahtlikult teatada asjaomasele padevale
asutusele olulistest kiiberohtudest, kui nad peavad ohtu finantssiisteemi, teenusekasutajate voi
klientide jaoks oluliseks. /.../ Litkmesriigid vGivad otsustada, et need finantssektori ettevotjad,
kes teatavad vabatahtlikult esimese 16igu kohaselt, vdivad konealuse teate edastada ka direktiivi
(EL) 2022/2555 kohaselt méiératud voi loodud kiiberturbe intsidentide lahendamise iiksustele.*

DORA miidruse pdhjenduspunktis 52 on selgitatud, et ,lisaks peaks liikmesriikidel olema
voimalik kindlaks médrata, et finantssektori ettevotjad peaksid ise esitama sellist teavet avaliku
sektori asutustele, mis ei kuulu finantsteenuste valdkonda. Need teabevood peaksid

18 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52020SC0198
19 N1S2 direktiiv
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vOimaldama finantssektori ettevdtjatel kiiresti saada kasu kdnealuste asutuste asjakohasest
tehnilisest panusest, nduannetest parandusmeetmete kohta ja edasistest jairelmeetmetest.*

Vabariigi Valitsuse 17. detsembri 2020. aasta istungil kiideti heaks Eesti seisukohad EL
digirahanduse paketi kohta?’, sealhulgas finantsteenuste digitaalse tegevuskerksuse
regulatsiooni kohta. Muu hulgas kiideti heaks seisukoht, et DORA mairuse ettepanekus
kavandatud teavitamisnduded peavad olema piisavalt paindlikud, et noudeid saaks riigid
erinevate institutsionaalsete struktuuride korral ja teavitamiskohustusega subjektide suhtes
halduskoormust suurendamata sééstlikult rakendada, sealhulgas jargides iihekordse teabe
edastamise voi kiisimise podhimotet, et operatiivne info kiiberintsidendi kohta vajalikus ulatuses
ja mahus jouaks viivitusteta asjaomaste riiklike padevate asutusteni, sealhulgas kiiberturbe
intsidentide lahendamise tiksuseni.

Tulenevalt DORA maédruses ette ndhtud liikmesriigi voimalusest, valitsuse positsioonist ja
huvirihmadega konsulteerimisel esitatud seisukohtades, on eelndus voetud lihenemine, et
finantsasutus teavitab tdsistest intsidentidest tihekordse edastamisviisiga nii FI-d kui ka RIA-t,
kasutades selleks sama teavitusvormi (sama teavitusnormi kasutamine tuleb méérusest). Lisaks,
kui finantsasutus on otsustanud teavitada FI-d olulisest kiiberohust, teavitab ta sellest ka RIA-
t.

B. DORA miiiruse valikukoht 2. Ohutabel pohineva ldbistustestimise eest vastutav riiklik
asutus.

Art 26 1g 9. ,Liikmesriigid voivad méadrata finantssektoris lihe avaliku sektori asutuse, kes
vastutab riiklikul tasandil ohuteabel pohineva ldbistustestimisega seotud kiisimuste eest
finantssektoris, ning annavad talle koik selleks vajalikud volitused ja tilesanded.*

Pdhjenduspunkt 58 selgitab lisaks, et selleks, et tugineda teatavate piddevate asutuste poolt juba
omandatud eksperditeadmistele, eelkdige seoses TIBER-EU raamistiku rakendamisega, peaks
madrus voimaldama litkmesriikidel méérata iihe avaliku sektori asutuse, kes vastutab riiklikul
tasandil kodigi ohuteabel pdhinevate lébistustestidega seotud kiisimuste eest finantssektoris, voi
padevad asutused, kes sellise méadramise puudumisel delegeeriksid ohuteabel pohinevate
labistustestidega seotud iilesannete tditmise monele muule riiklikule finantssektori padevale
asutusele.

Kuna iildine printsiip on, et FI on jérelevalve eest vastutav asutus finantssektoris (mh IT/kiiber
kiisimused, mis on tavapirane jirelevalveline osa), siis on ka eelndu koostamisel vdetud
lahenemine, et artikli 26 10ike 9 kohaselt ei méairata eraldi asutust, kes vastutab ohuteabel
pohinevate ldbistustestidega seotud kiisimuste eest finantssektoris, kuid koostdositetega
tagatakse, et FI teeb RIA-ga koost66d, muu hulgas seoses finantsasutuste ohuteabel pohinevate
labistustestimistega. Vottes arvesse RIA kiiberkerksuse kompetentsi ning asjaolu, et tegemist
on KiTS kohaselt ka kiiberturvalisuse padeva asutusega, on oluline tagada hea ja sujuv koosto0,
et finantsasutuste testimised viiakse 14bi nouetekohaselt ja tdnu teabe vahetamisele on asutustel
olemas kogu vajalik teave nii testide ldbiviimise kui ka tulemuste kohta.

Siinjuures on oluline juhtida tdhelepanu asjaolule, et kuna oluliste krediidiasutuste puhul on
padevaks asutuseks Euroopa Keskpank, kelle jarelevalve alla kuulub 1. mértsi 2023. a seisuga
110 institutsiooni, neist 4 Eesti krediidiasutust ning siivatestimise kohustus on eelkdige olulistel

20 https://eelnoud.valitsus.ee/main/mount/docList/c969654c-9691-4b71-abb1-7baa3e665d13
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krediidiasutustel?!, siis artikli 26 1dike 9 kohaselt muu vastutava asutuse midramine teatud
iilesannete tditmiseks voib pigem jirelevalve rolli, digusi ja terviklikkust higustada.

C. DORA miiruse valikukoht 3. Hoiu-laenuiihistutele DORA kohaldamine.

Art 2 lg 4. , Liikmesriigid vdivad kdesoleva mairuse kohaldamisalast vélja arvata direktiivi
2013/36/EL artikli 2 1dike 5 punktides 4-23 osutatud iiksused, mis asuvad nende vastaval
territooriumil. Kui litkkmesriik otsustab vastavale asutusele DORA maééirust kohaldada, siis
kohaldub neile IKT-riskide juhtimisraamistiku lihtsustatud reziim.*

Direktiivi 2013/36/EL artikli 2 1dike 5 punktis 6 on viidatud Eesti puhul hoiu-laenuiihistutele,
mis on hoiu-laenutithistu seaduse kohaselt tunnustatavad tthistud.

Seega kohalduvad DORA maééruses satestatud digitaalse tegevuskerksuse nduded mh hoiu-
laenutihistutele ning vaid juhul, kui litkmesriik otsustab rakendada DORA maééruse artikli 2
16ike 4 wvalikut, jddvad hoiu-laenuithistud DORA maédruse alt vilja. Konsulteerides
huvirithmadega, selgus, et DORA nduete kohaldamine hoiu-laenuiihistutele oleks asjakohane,
kuid see eeldaks, et nad on finantsjirelevalve subjektid. Kuna hoiu-laenuiihistud ei ole
finantsjdrelevalve subjektid, on nende suhtes keeruline DORA mééruse ndudeid kohaldada,
kuna suur osa sitteid on seotud piddeva asutuse rolliga (intsidentidest teavitamine jne), mistottu
on kidesoleva eelndu puhul voetud ldhenemine, et kédesoleval hetkel nende suhtes DORA
maiiruse nduded ei kohaldu.

Samas, kui litkmesriik otsustab hoiu-laenuiihistu jitta DORA mééruse kohaldamisalasse, siis
DORA maééruses sitestatud nduete tditmise iile peaks médruse artikli 46 kohaselt jarelevalvet
teostama sama asutus, kes on ka krediidiasutuse padev asutus ehk selleks peaks olema FI.

Eelndu viljatdotamisel oli kaalumisel ka variant, et kui hoiu-laenutihistud jétta DORA médruse
kohaldamisalast vélja, siis alternatiivina oleks vdimalik neile ka KUTS kiiberturvalisuse
ndudeid kohaldada ja RIA oleks sellisel juhul padevaks asutuseks. Siiski on ka NIS2 direktiivi
artikli 2 1oikes 10 sétestatud, et kdesolevat direktiivi ei kohaldata iiksuste suhtes, mille
litkkmesriigid on kooskolas médruse (EL) 2022/2554 artikli 2 ldikega 4 konealuse méadruse
kohaldamisalast vilja jatnud.

Kuna hoiu-laenuiihistute seaduseelndu?> menetlus on veel pooleli, siis hetkel on vdetud
lahenemine, et hoiu-laenuiihistutele ei kohaldata DORA ndudeid. Oluline on siinjuures
tdhelepanu juhtida asjaolule, kui hoiu-laenuiihistust peaks saama iihistupank, siis kohalduvad
talle viidatud seaduseelndu kohaselt KAS nduded, mis hdlmavad endas ka kohustust rakendada
DORA maéiruses sétestatud nduded.

D. DORA miiiruse valikukoht 4. Kriminaalkaristused
Art 52 lg 1. Liikmesriigid vodivad otsustada mitte kehtestada halduskaristusi voi

parandusmeetmeid késitlevaid digusnorme selliste rikkumiste suhtes, mille suhtes kohaldatakse
nende riiklikus diguses kriminaalkaristusi.

21 gee veel selgub, millised finantsasutused peavad siivatestimisi 1dbi viima, kuid eelduslikult on nendeks néiteks olulised
pangad ja bors.
n https://eelnoud.valitsus.ee/main/mount/docList/db5ae432-6d08-4896-972¢c-101c32e9d2ce
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Kuna analoogne litkmesriigi otsustuskoht on ka teistest EL finantssektori direktiivides ja
madrustes ning Eesti puhul on véetud ldhenemine mitte seda valikut rakendada, siis on otsustad
ka kdesoleva eelndu raames jadda sellise 1&henemise juurde.

E. DORA pidev asutus

Tegemist ei ole litkmesriigi valikukohaga, kuid huvirithmadega konsultatsiooni kdigus tdstatus
teema, milline asutus on pddev asutus DORA maéiruses sétestatud iilesannete tditmisel ja
jérelevalve teostamisel.

DORA jirelevalvet on miiratud teostama finantsjirelevalve asutus

DORA pédev asutus on madratletud DORA maaruse artiklis 46;

tegemist on sama asutusega, kes teostab finantsjarelevalvet finantsasustuse iile;

DORA maééruse artiklis 46 on viited finantssektori EL direktiividele ja méaarustele, mis
reguleerivad finantsasutuste tegevust ja jdrelevalvet. Liikmesriik on pidanud méirama
pideva asutuse, kes teostab EL finantssektori direktiivides ja médrustes sitestatud nduete
taitmise tle jarelevalvet;

Eestis teostab artiklis 46 viidatud EL direktiivides ja méiérustest sitestatud nduete tditmise
iile jarelevalvet FI. Oluliste krediidiasutuste puhul on pddevaks asutuseks Euroopa
Keskpank;

selleks, et muu asutuse (nt RIA) saaks midrata DORA padevaks asutuseks, tuleks Eestis
finantsjédrelevalve korraldus timber teha.

Eesti finantsjiarelevalve korraldust ei ole kiesoleva eelndou raames muudetud

Eestis on finantssektori jarelevalvealane kompetents antud tdies mahus FI-le;

DORA miiruse viljatootamisel liiddus otsustati miérata padevaks asutuseks sama asutus,
kes vastutab finantsjirelevalve eest finantssektoris, tagades sedasi, et finantsjarelevalve
asutusel on tervikpilt kdikidest finantssektori riskidest, sh IKT-riskidest;

IKT-riskide juhtimine on osa finantsasutuse riskijuhtimissiisteemist. Riskipohiste
kapitalinduete puhul ka osa kapitalijuhtimisest, mistdttu ei saa finantsasutuse kiiberriske
vaadelda eraldiseisvalt, vaid see moodustab koos teiste riskide ja finantsasutuse
tegevusvaldkondadega terviku;

IKT- riskide jérelevalve on oluline osa finantsasutuse operatsiooniriskide jirelevalvest;
IKT-teenuste edasiandmine on osa finantsasutuse teenuste ja tegevuste edasiandmise
raamistikust;

finantssektor on terviklik, mida tuleb vaadelda kompaktselt ning jarelevalve pddevuse
jagamisega teatud valdkondades ei ole voimalik tagada finantssektori jarjepidevust,
stabiilsust ja usaldusvairsust;

IKT-d ja selle raames kiiberturvalisuse pohimdtete rakendamist tuleb vaadelda kui tehnilist
lahendust ja tiht valdkonda mitmekiilgsest finantssektorist;

FI-1 on olemas finantssektori eripdrade tundmine ja vajalike jédrelevalveliste meetmete
rakendamisel parim teadmine, sealhulgas teadmised, millised on konkreetse subjekti puhul
just need asjakohased meetmed, mis on piisavad iihelt poolt rikkumiste kdrvaldamiseks,
kuid teiselt poolt ei seaks rakendatavad meetmed ohtu finantssektori korrapdrast toimimist
ja klientide huve;

FIS § 3 kohaselt teostab Finantsinspektsioon riiklikku finantsjérelevalvet finantssektori
stabiilsuse, usaldusvéirsuse ja ldbipaistvuse ning toimimise efektiivsuse suurendamise,
stisteemsete riskide vdhendamise ning finantssektori kuritegelikel eesmaérkidel
drakasutamise tOkestamisele kaasaaitamise eesmaérgil, et kaitsta klientide ja investorite huve
nende vahendite sdilimisel ning seeldbi toetada Eesti rahasiisteemi stabiilsust;
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méidrates muu asutuse finantsjarelevalve padevaks asutuseks, ei pruugi sellel asutusel olla
teadmisi finantssektori eripdradest ning tdOhusatest, efektiivsetest ja tulemuslikuks
jarelevalve teostamiseks vajalikest mitmetahulistest ja terviklikest protsessidest.

Niide jérelevalve terviklikkuse kohta:

niide 1. Krediidiasutuste tegevus on reguleeritud direktiivis 2013/36/EL. Direktiivi
artikli 74 16ike 1 kohaselt: ,,Finantsinstitutsioonidel peab olema kindel &rilihingu juhtimise
korraldus, mis holmab selget organisatsioonilist iilesehitust, mille puhul vastutusalad on
selgesti maédratletud, ldbipaistvad ja jérjepidevad, tdhusaid protseduure riskide voi
voimalike riskide kindlaksmaaramiseks, juhtimiseks, jdlgimiseks ja nendest teatamiseks,
piisavat sisekontrollikorda, sealhulgas usaldusvddrne juhtimis- ja raamatupidamiskord,
vorgu- ja infosiisteeme, mis on loodud ja mida hallatakse kooskodlas médrusega (EL)
2022/2554, ning tasustamispoliitikat ja -tavasid, mis on kooskdlas usaldusvéirse ja tdhusa
riskijuhtimisega ja edendavad seda.*

néide 2. Direktiivi 2014/65/EL artikli 16 16ike 4 kohaselt: ,, Investeerimisiithing votab
moistlikke meetmeid, et tagada investeerimisteenuste osutamise ning investeerimistegevuse
jarjepidevus ja korrapdrasus. Selleks kasutab investeerimisithing sobivaid ja
proportsionaalseid silisteeme, sealhulgas info- ja kommunikatsioonitehnoloogia (IKT)
stisteeme, mis on loodud ja mida hallatakse Euroopa Parlamendi ja ndukogu méaruse (EL)
2022/2554 artikli 7 kohaselt, samuti sobivaid ja proportsionaalseid ressursse ja
protseduure.*

niide 3. Makseasutuste direktiivi artikli 19 16ike 6 kohaselt ei voi oluliste tooiilesannete,
sealhulgas IKT-siisteemide edasiandmine toimuda viisil, mis kahjustab oluliselt
makseasutuse sisekontrolli kvaliteeti ja padevate asutuste voimet kontrollida ja jilgida, et
makseasutused tdidavad koiki selles direktiivis sédtestatud kohustusi.

niide 4. Kindlustusdirektiivi 2009/138/EU artikli 41 kohaselt votavad kindlustus- ja
edasikindlustusandjad vajalikud meetmed, et tagada oma iilesannete tditmisel, sealhulgas
eriolukordi késitlevate plaanide véljatodtamisel, jarjepidevus ja korrapdrasus. Kindlustus-
ja edasikindlustusandjad kasutavad selleks asjakohaseid ja proportsionaalseid siisteeme,
ressursse ja menetlusi ning loovad eelkdige vorgu- ja infosiisteemid ja haldavad neid
kooskdlas Euroopa Parlamendi ja ndukogu méérusega (EL) 2022/2554

ndidete kohaselt ei ole FI-l1 vOimalik teostada krediidiasutuse juhtimise korralduse,
investeerimisithingu ja kindlustusandja siisteemide ning makseasutuse tegevuste
edasiandmise nduete iile terviklikku jarelevalvet, jéttes jdrelevalvest vélja vorgu- ja
infosiisteemide jarelevalve.

analoogsed ndited on finantssektori EL digusaktides veel.

Finantssektori IKT-riskide jirelevalve seni:

nagu eespool osutatud, on IKT riskid osa finantssektori riskijuhtimisest ning FI on IKT-
riskide alast jarelevalvet teostanud aastataid;

finantsasutused on pidanud aastaid jérgima FI kehtestatud ndudeid finantsjérelevalve
subjekti infotehnoloogia ja infoturbe korraldusele?, ndudeid finantsjirelevalve subjekti
talitluspidevuse korraldusele, EBA suuniseid IKT- ja turvariskide juhtimiseks?* ning

23 hitps://www.fi.ee/sites/default/files/2020-
06/N%C3%B5uded%20finantsj%C3%A4relevalve%20subjekti%20infotehnoloogia%20ja%?20infoturbe%20korraldusele %2
Okinnitatud.pdf

24 https://fi.ce/sites/default/files/2020-
03/pp%20nr%2008%20Final%20draft%20Guidelines%200n%20I1CT%20and%20security%20risk%20management COR_E
T.pdf
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EIOPA info- ja kommunikatsioonitehnoloogia turbe- ja juhtimissuuniseid?’ ja pilveteenuse
osutajatele tegevuse edasiandmise suunised?®. Nouete tditmise iile teostab jirelevalvet FI;
DORA on suures ulatuses koostatud viidatud EBA ja EIOPA suuniste baasilt ning FI-1 on
praktika ja protsessid loodud vastava jarelevalve teostamiseks;

seega ei ole IKT-riskide jarelevalve ja DORA maiirusest tulenevad nduded FI jaoks midagi
uut;

FI jérelevalveprotsesside ja -vahendite hulka kuuluvad mh SREP?’ hinnangud, erinevad
analiiiisid, kohapealsete kontrollide Idbiviimine, koost60 Euroopa jirelevalveasutustega ja
vastavates to0gruppides osalemine ning teabe ja praktika jagamine jne;

FI enda hinnangul vG4ib senist jarelevalvet hinnata edukaks, kuna antud perioodil puuduvad
taielikult olulise mojuga suuremad intsidendid, mis oleks tulenenud kiiberriski
realiseerumisest finantssektoris;

FI on alustanud DORA méiiruse rakendamiseks vajalike esmaste tegevuste ja protsessidega,
et DORA mairuse noudeid veelgi edukamalt rakendada.

Puudub mdjuanaliiiis finantsjirelevalve korralduse iimber tegemise kohta

finantssektor jérelevalves timberkorralduste tegemine eeldab pohjalikku mojuanaliiiisi,
sealhulgas seoses mdjuga riigieelarvele;

RIA-le finantsjarelevalves osalise pddevuse andmine omab olulist moju riigieelarvele
(riigieelarve suurendamine), kuna tuleb arvestada tdiendavate kuludega (RIA jirelevalve
alla kuuluks ligemale 100 finantsasutust, sh kriiptovarateenuse osutajad);

RIA hakkaks kuuluma Euroopa jirelevalvesiisteemi?3, olles padev asutus EBA, EIOPA ja
ESMA miiruste tdhenduses?® ja kohustudes jdrgima viidatud médrustes pidevatele
asutustele kohalduvaid ndudeid, sealjuures tditma EBA, EIOPA ja ESMA suuniseid ja
soovitusi, esitama EBA-le, EIOPA-le ja ESMA-Ile regulaarselt teavet nende iilesannete
tditmiseks ning osalema EBA, EIOPA ja ESMA to6gruppides;

seega, lisaks kulude suurenemisega seoses DORA nduete jirelevalvega, kaasnevad
tdiendavad kulud seoses kuulumisega Euroopa jarelevalvesiisteemi. EBA, EIOPA ja ESMA
eelarve moodustub osaliselt padevate asutuste osamaksetest;

samuti moodustatakse DORA alusel tekkiva kriitilise tdhtsusega kolmandast osapoolest
IKT teenuseosutajate liiduiilese jarelevaatamise kohustuse tditmiseks vastav jarelevalve just
finantssektori jarelevalveasutuste ressurssidest;

kui jdtkata olemasolevat finantsjdrelevalve poliitikat, kus finantssektori jarelevalve
teostamine on vaid FI padevuses, mdju riigieelarvele puudub;

Eestis kehtiva finantssektori rahastusmudeli puhul maksavad jirelevalvesubjektid
jarelevalvetasu FI-le ja seelébi finantseerivad jdrelevalve teostamist;

finantssektori jarelevalvekorralduse timber tegemise korral tuleks riigieelarvet kasutada ka
finantsjérelevalve eesmirkide realiseerimiseks. Viimaste tarbeks ongi loodud eelnevalt
kirjeldatud rahastusmudel, mis ei soltu riigieelarve vahenditest.

Teised riigid

teadaolevalt ka teiste Euroopa riikide (nt Lati, Leedu ja Soome) korral DORA padevaks
asutuseks just finantsjérelevalve asututus;

25 https:/fi.ee/sites/default/files/2021-06/pp%20nr%2006%20eiopa-gls-ict-security-and-governance-et.pdf

26 nttps://fi.ce/sites/default/files/2020-
06/pp%20nr%2003%20Guidelines%200n%200utsourcing%20t0%20cloud%20service%20providers%20-%20ET.pdf

27 Supervisory review

28 https://www.europarl.europa.eu/factsheets/et/sheet/84/euroopa-finantsjarelevalve-susteem

2% EBA madruse niitel on padevad asutused maédratletud artikli 4 punktis 2 ehk kui médrata nditeks RIA
madruse (EL) nr 575/2013 artikli 4 15ike 1 punkti 40 kohaselt kaas padevaks asutuseks, oleks RIA padev asutus ka EBA
maédruse tdhenduses. Sama on EIOPA ja ESMA maéirustega.
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kogu Euroopa mudel on iiles ehitatud selliselt, et pddev asutus on finantsjarelevalveasutus
ning hetkel ei ole teada iihtegi néidet, kus sedalaadi padevus viiakse dra finantsjirelevalve
asutusest;

finantsjarelevalveasutusi koondavad t66grupid, erinevad (kriisi)harjutused jne ldhtuvad just
sellest pohimottest, et finantssektori padev jirelevalveasutus on pddevaks asutuseks ka
DORA maiiruse alusel.

Koostoo

DORA méirus ndeb ette mitmeid voimalusi koostooks NIS2 piadeva asutusega;

eelndus on ette nidhtud uus FIS paragrahvi, mis reguleerib koost66d kiiberturvalisuse
valdkonnas (vt selgitusi FIS § 47! juures), mis annab vdimaluse kaasata DORA nduete
jarelevalvesse ka RIA, nihes muu hulgas ette teabe vahetamise digused;

teavitused tosistest IKT-intsidentidest edastatakse mh RIA-le (vt valikukoht 1) ning DORA
el piira RIA voimalusi abistada finantsasutusi, sealjuures on DORA maéruse artikli 22 15ike
1 sissejuhatavas osas selge viide, et NIS2 piadeva asutus saab vastavalt liikmesriigi digusele
pakkuda finantsasutusele tehnilist panust, nduandeid v0i parandusmeetmeid ning
jarelmeetmeid;

seega on RIA kaasatud oma kiiberturbe padevusega finantssektori jarelevalvesse.

2.4. Sihtrithm

Sihtriihma kuuluvad Eestis tegevusloa vai registreeringu alusel tegutsevad finantsasutused.

Tabelis 1 on vilja toodud DORA mééruse kohaldamisalasse kuuluvad ja mitte kuuluvad
finantsasutused, Eestis asutatud finantsasutuste arv ja proportsionaalsuse rakendamise

pOhimotted.

Finantsasutused Arv Proportsionaalsuse p6himote:
Krediidiasutused 9 - mikrodele® leevendused ptk-des 2, 4 ja 5.
Makseasutused (sulgudes | 12(4) |- mikrodele leevendused ptk-des 2, 4 ja 5.
erandi alla kuuluvad asutused) - leebem IKT-riskijuhtimise reziim (ptk 2)

erandi alla kuuluvatele makseasutustele.
E-raha asutused 2 - mikrodele leevendused ptk-des 2, 4 ja 5.
- leebem IKT-riskijuhtimise reziim (ptk 2)
erandi alla kuuluvatele e-raha asutustele.
Kindlustusandjad 9 - mikrodele leevendused ptk-des 2, 4 ja 5.
Kindlustusmaaklerid, kellel | 0(40) |- DORA méadrus ei kohaldu mikrodele,
hakkab DORA  kohalduma viikestele3! ja keskmise suurusega’?
(sulgudes maaklereid kokku) kindlustusvahendajatele.
Kindlustusagendid, kellele | 0(378) | - DORA miiruse ei kohaldu mikrodele,
hakkab DORA kohalduma viikestele ja  keskmise  suurusega
(sulgudes agente kokku) kindlustusvahendajatele.
Fondivalitsejad 12 - mikrodele leevendused ptk-des 2, 4 ja 5.
- kohustusliku ja tdiendava pensionifondi
valitsejatele DORA ei kohaldu.

30 kus t6tab vihem kui 10 inimest ning kelle aastakdive ja/v0i aastabilansi kogumaht ei iileta 2 miljonit eurot

31

to6tab 10 voi rohkem inimest, kuid vdhem kui 50 inimest ja kelle aastak&ive ja/vdi aastabilansi kogumaht iiletab 2 miljonit

eurot, kuid ei iileta 10 miljonit eurot

32 es i ole viikeettevotja ja kus tootab vihem kui 250 inimest ning kelle aastakdive ei iileta 50 miljonit eurot ja/voi
aastabilanss ei iileta 43 miljonit eurot
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Tegevusloaga vaikefondi (6) - DORA mairus neile ei kohaldu.
valitsejad

Registreeritavad vdikefondi | (75) |- DORA mairus neile ei kohaldu.
valitsejad
Investeerimisiihingud 9 - mikrodele leevendused ptk-des 2, 4 ja 5.

- leebem IKT-riskijuhtimise reziim (ptk 2)
viikestele ja mitteseotud
investeerimisiithingutele.

Reguleeritud turu korraldaja 1 - mikrodele leevendused ei kohaldu.

Viirtpaberiarveldussiisteemi 1 - mikrodele leevendused ei kohaldu.

korraldaja

Viirtpaberituru 1 - mikrodele leevendused ei kohaldu.

kauplemiskohad

Keskne vastaspool 0 - mikrodele leevendused ei kohaldu.

Aruandlusteenuse osutaja 0 - mikrodele leevendused ptk-des 2, 4 ja 5.

Uhisrahastusteenuse osutajad 2 - mikrodele leevendused ptk-des 2, 4 ja 5.

Hoiu-laenuiihistud (17)3 | - leebem IKT-riskijuhtimise reziim (ptk 2).
Eesti ei kohalda hoiu-laenuiihistutele
madrust.

Tooandja kogumispensioni 0 - DORA maéirus ei kohaldu IORP-dele, kus

asutused viahem kui 15 liiget.

- leebem IKT-riskijuhtimise reziim (ptk 2)
kuni 100 liikmega IORP-idele.

Kriiptovarateenuse  osutajad 034 - mikrodele leevendused ptk-des 2, 4 ja 5.
(MICAR tegevusloaga)
Varapohiste tokenite emitendid 0 - mikrodele leevendused ptk-des 2, 4 ja 5.
(MICAR tegevusloaga)

Tabel 1. DORA kohaldamisalasse kuuluvate finantsasutuse arv.

DORA maééruse kohaldamisalasse kuuluvad ka kriitilise tdhtsusega kolmandast isikust IKT
teenuseosutajad, kuid hetketeadmise kohaselt iikski Eesti ettevatja pole méératletav kriitilisena.
Naiteks on tegemist pilv-, tarkvara- ja andmeanaliilisiteenuste osutajate ning andmekeskuse
teenuste osutajatega, kuid lisaks peavad olema tdidetud mitmed kriitilise IKT teenuseosutaja
kriteeriumid.

2.5. DORA maaruse seos liidu tasandil kehtestatud horisontaalne kiiberturvalisuse
raamistiku ja elutihtsa teenuseosutaja toimepidevuse nouetega

EL Teatajas avaldati paralleelselt DORA médruse ja DORA direktiiviga NIS2 ning CER
direktiivid. Samas, kui DORA ndudeid tuleb kohaldama hakata 17. jaanuarist 2025. a, siis NIS2
ja CER direktiivides on ette néhtud, et nendest direktiividest tulenevad nduded kohalduvad
18. oktoobrist 2024.a.

Oiguse kohaldamine

33 https://statistika.eestipank.ee/failid/mbo/hly.html

34 Kiesoleval hetkel ei ole veel voimalik MICAR alusel tegevusluba taotleda. 2024. aasta aprilli seisuga on RahaPST alusel
tegutsemas 49 virtuaalvairinguteenuse pakkujat.
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Kuna NIS2 direktiivi ja CER direktiiviga on mh hdlmatud krediidiasutused, kauplemiskohad ja
kesksed vastaspooled, on oluline {iheselt aru saada, milliseid ndudeid ja mis ulatuses
krediidiasutused, kauplemiskohad ja kesksed vastaspooled jargima peavad.

NIS2 direktiivi kohaldatakse direktiivi I voi II lisas osutatud sellist liiki avalik-0diguslike voi
eradiguslike iiksuste suhtes, mis kvalifitseeruvad soovituse 2003/361/EU3 lisa artikli 2
kohaselt keskmise suurusega ettevotjateks voi iiletavad konealuse artikli 15ikes 1 sétestatud
keskmise suurusega ettevitja piirméérasid, ning osutavad teenuseid voi tegutsevad liidus. NIS2
direktiivi I lisa punktides 3 ja 4 on kriitilise tdhtsusega sektorina vilja toodud pangandussektor
ja finantsturutaristud. Samas kohaldatakse NIS2 direktiivi lisaks ka iiksuste suhtes (olenemata
nende suurusest), kui neid kisitatakse CER direktiivi kohaselt elutidhtsa teenuse osutajatena
(edaspidi ETO) voi kui liksuse osutatava teenuse hiire voib tuua kaasa olulise siisteemse riski,
eelkdige sektorites, kus sellisel hdirel voib olla piirililene mdju.

DORA maédruse pohjenduspunktis nr 16 on selgitatud, e¢ DORA miérus on NIS2 suhtes /ex
specialis. NIS2 direktiivi pohjenduspunkt 28 selgitab lisaks, et NIS2 direktiivi sitete asemel
tuleks kohaldada DORA maiiruse sitteid, mis késitlevad IKT riskijuhtimist, IKT intsidentide
haldamist ja eelkdige tosistest IKT intsidentidest teavitamist, samuti digitaalse tegevuskerksuse
testimist, teabevahetuse kokkuleppeid ja kolmandatest isikutest tulenevat IK T-riski. Seetottu ei
tohiks litkmesriigid NIS2 direktiivi sétteid, mis késitlevad kiiberturvalisuse riskijuhtimist ja
teatamiskohustust, jarelevalvet ja tditmise tagamist, DORA méadruse kohaldamisalasse jadvate
finantssektori ettevotjate suhtes kohaldada. Siiski peaksid litkmesriigid jatkuvalt kaasama
finantssektori oma kiiberturvalisuse strateegiatesse. DORA maiidruse kohaldamisalasse
kuuluvate iiksuste suhtes tuleks ka edaspidi kohaldada sétteid, mis késitlevad kiiberkriiside
ohjamise raamistikke (NIS2 direktiivi artikkel 9) ja EU - CyCLONe’i (NIS2 direktiivi artikkel
16)3¢ Kuivdrd on oluline, et NIS2 direktiivi alusel sdiliksid tugevad suhted ja teabevahetus
finantssektoriga, vdivad Euroopa jirelevalveasutused ja DORA maédruse alusel pddevad
asutused taotleda osalemist koostodriihma tegevuses ning vahetada teavet ja teha koostood
iihtsete kontaktpunktidega, aga ka CSIRTidega ja NIS2 direktiivi kohaste pddevate asutustega.
NIS2 direktiivi artikli 24 16ike 1 teise lause kohaselt peaksid liikmesriigid ergutama elutihtsaid
ja olulisi iiksusi kasutama kvalifitseeritud usaldusteenuseid.

CER direktiivi artikli 6 kohaselt identifitseerib litkmesriik elutdhtsa teenuse osutajad sellistes
valdkondades nagu pangandus, kauplemiskohad ja kesksed vastaspooled.

CER direktiivi pohjenduspunkt 21 selgitab, et kuna finantssektori ettevotjate toimepidevus on
pohjalikult holmatud DORA regulatsiooniga, ei tuleks selliste ettevotjate suhtes kohaldada
CER direktiivi artiklit 11 ning III, IV ja VI peatiikki, et valtida dubleerimist ja ebavajalikku
halduskoormust (vt ka artiklit 8). Lisaks selgitab viidatud pohjenduspunkt, et vottes arvesse
finantssektori ettevotjate poolt kdikidesse muudesse sektoritesse kuuluvate elutéhtsate teenuse
osutajatele osutatavate teenuste olulisust, peaksid litkmesriigid CER direktiiviga ette ndhtud
kriteeriumide pdhjal ja selles sitestatud menetlust kohaldades identifitseerima sellised
finantssektori ettevotjad elutdhtsa teenuse osutajana ning kohaldama nende suhtes CER
direktiivi II peatiikis sétestatud strateegiaid, liikkmesriigi riskianaliiiise ja toetusmeetmeid.
Lisaks on artikli 8 teises lauses sitestatud, et liikmesriigid voivad vastu votta voi sdilitada
litkkmesriigi digusnormid, millega saavutada konealuste elutdhtsa teenuse osutajate
toimepidevuse korgem tase, tingimusel et need digusnormid on kooskdlas kohaldatavate liidu
oigusenormidega (vt HOS eelndu ja seletuskirja).

35 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3 A32003H0361
36 Vt ka https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX:52023XC0918(01)
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Koostoo ja kiiberturvalisuse strateegia
DORA miidrus voimaldab Euroopa jirelevalveasutustel ja finantsjdrelevalve pédevatel
asutustel osaleda koostdorithma tegevuses ning vahetada teavet ja teha koostodd iihtsete

kontaktpunktide??,

samuti

kiberturbe

intsidentide

lahendamise

iiksuste (CSIRT) ja

kiiberturvalisuse pidevate asutustega. Néiteks peavad finantsjirelevalve pddevad asutused
edastama tdsiste IKT intsidentide ja asjakohasel juhul oluliste kiiberohtude {iiksikasjad ka
CSIRTidele, piddevatele asutusele vdi iihtsetele kontaktpunktidele. See saavutatakse vahetu
juurdepddsu tagamisega intsidenditeadetele ja nende otsese vOi intsidenditeadete iihtse
kontaktpunkti edastamise kaudu.

Lisaks peaksid liikmesriigid jdatkuvalt kaasama finantssektori
strateegiatesse ning CSIRTid vdivad oma tegevuses holmata ka finantssektorit.

oma kuberturvalisuse

Kokkuvote
DORA CER (ETO) NIS2 (ETO ja
keskmise suurusega
vOi suurem ettevotja)

Krediidiasutused | Kohaldub tdies | Kohaldub CER | Ei kohaldata IKT

ja ulatuses. direktiivi II peatiikk; | riskijuhtimist, IKT

finantsturutaristud Ei kohaldata CER | intsidentide
direktiivi art 11 ning | haldamist ja nendest
II1, IV ja VI peatiikki. | teavitamist,
Liikmesriigid vdivad | digitaalse
vastu  vOtta  vdi | tegevuskerksuse
sdilitada liikmesriigi | testimist,
oigusnormid, millega | teabevahetuse
saavutada konealuste | kokkuleppeid ja
elutihtsa teenuse | kolmandatest
osutajate isikutest  tulenevate
toimepidevuse IKT-riskidega seotud
korgem tase. satteid.

Pidev asutus | FI; FI/EKP, kui | RIA

seoses EKP (olulised | litkmesriik ei otsusta

krediidiasutuse ja | krediidiasutused). CER II  peatiiki

finantsturutaristu padeva asutuse

jirelevalvega kohustusi anda

teisele padevale
asutusele.

Koostoo FI/EKP 06igus osaleda | Koostod NIS2 pdeva | Art 13 - RIA
NIS2 art 14 | asustusega. koostdd, sh teabe
koostoorithmas. Kuna DORA pidev | vahetamine DORA
FI teavitab tdsistest | on teatud juhtudel ka | (FI/EKP) ja CER
intsidentidest RIA-tja | CER pédev asutus, | pddevate asutustega
asjakohasel juhul | siis peab tegema | ja muude artiklis
muid avaliku sektori | koostood ka teis(t)e | loetletud asutustega.
asutusi. CER padeva(te)

asutus(te)ga.

37 Iga liikmesriik médrab kiiberturvalisuse paddevate asutuste seast iihe kontaktpunkti, mis tdidab sidepidamisfunktsiooni, et
tagada oma liikmesriigi ametiasutuste piiriiilene koostdo teiste liikmesriikide asjaomaste asutustega ning asjakohasel juhul
komisjoni ja ENISAga ning ka valdkondadevaheline koostdd oma litkmesriigi teiste pddevate asutustega.
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FI/EKP saab
vajadusel
konsulteerida RIA ja
muu litkmesriigi
NIS2 padeva
asutusega.

2.6. Eelndu kooskola EV pohiseadusega (PS)

2.6.1. Eelnduga riivatakse ettevotlusvabadust (PS § 31), kuna seadusega kehtestatakse nduded
finantsasutuste digitaalsele tegevuskerksusele. Ettevotlusvabadus annab isikule diguse nouda,
et avalik voim ei sekkuks tema ettevotlusena késitatavasse tegevusse. Ettevotlusvabadust voib
piirata seadusega. Finantsasutustele on nende tegevuse iseloomust tulenevalt avalikkusel
korgemad ootused ja nduded, seetdttu on nendele kehtestatud ulatuslikult regulatsioone nii EL
tasandil kui siseriiklikult. Antud juhul peavad ettevotjad digitaalse tegevuskerksuse nduete
rakendamiseks teatud timberkorraldusi tegema, nt juhtimisstruktuuri tShustamine. Samuti
peavad nad EL ja seaduse nduetega kooskdlla viima IKT riskide juhtimise nduded, sh nduded
kiiberturvalisuse tagamiseks. Siiski ei ole see esimene kord, kui finantsasutusele sarnaseid
ndudeid esitatakse, sellele vaatamata piirab see ettevotja tegevust ning eeldab omakorda
ettevotjalt tdiendavate rahaliste kulutuste tegemist.

Eelnduga ette nihtud piirangud on mdistlikud. Kuigi digitaalse tegevuskerksuse nouded on
ihest kiiljest finantsasutusi koormavad, siis teisest kiiljest tagab see nende tegevuse toimimise
ja jatkusuutlikkuse igapdevases majanduses iileiildiselt. See omakorda on seotud avaliku
huviga, kuna finantsasutuste stabiilsus aitab kaasa ka riigi majanduse toimimise stabiilsusele.
Lisaks aitab nduete rakendamine dra hoida kahjusid, mis voiks kaasneda IKT-riskidega, mis
kaasnevad finantssiisteemi kiiberohtudega ning IKT-katkestustega. IKT kasutamine on
finantsteenuste osutamisel omandanud keskse rolli, kusjuures see on igapdevaste funktsioonide
toimimise jaoks kriitilise tdhtsusega. Finantssektori digitaliseerimine on siivendanud seoseid ja
soltuvust nii finantssektori sees kui ka finantssektori ja kolmandate isikute taristu ja kolmandast
isikust teenuseosutajate vahel. See koik toob kaasa kiiberintsidentide riski, mis ei ole ainult
Eesti kohalik probleem. Nende riskide maandamiseks on oluline kehtestada ja jiargida digitaalse
tegevuskerksuse noudeid.

Lisaks kaitsevad eelnduga kehtestatavad finantsasutuste digitaalse tegevuskerksuse nduded
isikute omandit, kes on oma raha usaldanud finantsasutuste hoolde. PS § 32 kohaselt on igaiihe
omand puutumatu ja vordselt kaitstud. Antud eelnduga votab riik meetmeid, et see isikute digus
saaks tagatud.

Seega on digitaalse tegevuskerksuse nduete kehtestamine finantsasutustele pohjendatud ja
proportsionaalne.

2.6.2. Eelnduga kehtestatakse viirteokaristused DORA médruses sétestatud digitaalse
tegevuskerksuse nouete rikkumise eest. Sellega on puutumuses PS § 11, mille kohaselt vdib
Oigusi ja vabadusi piirata ainult kooskolas seadusega. Samuti riivatakse PS § 31, mille korral
moned ettevatlusega seotud teod vdivad olla kvalifitseeritud véirtegudeks ning nende eest
nihakse ette karistused3®. Need piirangud peavad olema demokraatlikus i{ihiskonnas vajalikud
ega tohi moonutada piiratavate diguste ja vabaduste olemust. Karistused on piirangud ning need

380, Kask, S. Ehrlich, A. Henberg. PS § 31 kommentaarid, p 33. — Eesti Vabariigi pShiseadus. Kommenteeritud viljaanne,
viies, parandatud ja tdiendatud véljaanne. Justiitsministeerium: 2020. https://pohiseadus.ee/sisu/3502
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piirangud olema proportsionaalsed ning ei voi olla {ilemédérased. Finantssektoris voib IKT-riski
realiseerumine mojutada finantsstabiilsust ja finantssiisteemi usaldusvairsust, seetdttu on vaja
ette ndha proportsionaalne karistuste rakendamise kord. Lisaks kaasneb eelndu kohaselt
karistuse madramisega ka selle avalikustamine.

Eelnduga ette ndhtavad rahatrahvid on:

1) IFS § 503* ja KAS § 13426, MERAS § 109!, VpTS § 2623 - rahatrahv 5 000 000 eurot vdi
kuni kahekordse vddrteo tulemusel teenitud kasule voi dra hoitud kahjule vastavas summas ning
juriidilise isiku puhul sama suur trahv, kuid alternatiiviks on kuni kahekordse véérteo tulemusel
teenitud kasule vdi dra hoitud kahjule vastavas summas voi kuni 10% juriidilise isiku voi tema
konsolideerimisgrupi konsolideeritud kiibest;

2) KindITS § 257" - rahatrahv 700 000 eurot voi kuni kahekordse véarteo tulemusel teenitud
kasule voi dra hoitud kahjule vastavas summas ning juriidilise isiku puhul 5 000 000 eurot voi
kuni kahekordse vadrteo tulemusel teenitud kasule voi dra hoitud kahjule vastavas summas voi
kuni 10% juriidilise isiku v0i tema konsolideerimisgrupi konsolideeritud kiibest.

Maiidrad on kooskdlas vastavates seadustes sétestatud mddradega. Tapsemad selgitused on
toodud vastavate sdtete selgituste juures.

Finantsasutuste puhul on viirteokaristustena ette ndhtud rahatrahvid kdrgemas suurusjirgus,
kui teistes eluvaldkondades, sest finantssektor pohineb usaldusel. Seadusega pandud kohustuste
mitte jargimine vOib kaasa tuua ulatuslikud tagajdrjed mitte ainult sellele finantsasutusele
endale, vaid kogu iihiskonnale. Ténapdeva iihiskonna heaolu sdltub olulisel mééral
finantssektoris  tegutsevate ettevOtjate pakutavatest teenustest ja  finantsturgude
usaldusvédrsusest. Finantssektor on valdkond, mille suhtes valitseb kdrgendatud avalik huvi.
Seetdttu peavad sellised karistused olema tulemuslikud, proportsionaalsed ja hoiatavad.

Tavakliendil puuduvad {ildjuhul teadmised ja piisav informatsioon finantsteenustega
seonduvate riskide hindamiseks ja kehtestatud regulatsioonid peavad looma usaldusvéirse
keskkonna ning tagama klientide kaitse. Eelnimetatud kohustused votab iga finantssektori
ettevotja endale turule sisenedes, kusjuures suures osas on regulatsiooni nduded ka tegevusloa
kontrolliesemeks.

Antud juhul on rahatrahv vajalik kuna:

1) sellel on iildpreventiivne positiivne eesmirk. Oiguskord annab avalikkusele selge mirgi
digusrikkumise hukkamdistetavuse kohta. Uksnes sunniraha meede ei heidutaks
finantsjarelevalvesubjekte ndudeid rikkumast, teades, et nduete rikkumisele voib jargneda vaid
ettekirjutus, s.t ettekirjutuse tditmisel ei ole neil vaja karta rahalist karistust;

2) finantssektori puhul voib iga ndude rikkumisega kaasneda oluline kahju avalikkusele,
eelkdige investoritele ja vdlausaldajatele, aga ka kolmandatele isikutele. Ettekirjutuse ja
sunnirahaga on vdimalik nduda seaduskuulekat kditumist ja korvaldada eelkdige selliseid
rikkumisi, mille tagajirjed ei avalda mdju kolmandatele isikutele, kuid vilistatud ei ole, et
moni, olemuselt kdrvaldatav, seaduse nduete rikkumine toob kaasa piisava ohu voi kahju, et
vajalik on ka védrteokoosseisu sdtestamine.

Kokkuvdtvalt, eespool toodut arvesse vottes, on Rahandusministeeriumi hinnangul eelnduga
lisatavad vairteokoosseisud finantssektori jirelevalve seisukohalt olulise tdhtsusega ja
proportsionaalsed.

3. Eeln6u sisu ja vordlev analiiiis
3.1. Eelndu § 1. Finantsinspektsiooni seaduse muutmine
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FIS § 6 loike 1 uus punkt 7°. Kuigi finantsjirelevalve liheks osaks on alati olnud mh
jarelevalve seoses finantsasutuse operatsiooniriskide, infoturbe ja talitluspidevusega,
tdiendatakse FI {ilesannete paragrahvi uue punktiga, rohutamaks, et FI tdidab mh {ilesandeid
seoses jarelevalvega finantsasutuste digitaalse tegevuskerksuse nouete tditmise lile. Samuti
ndhakse eelnduga ette, et asjakohastel juhtudel teeb FI koostddd Eesti ja teiste liikmesriikide
kiiberturvalisuse pidevate asutustega (vt ka selgitusi FIS uue § 47'! juures).

FIS § 46 uus 16ige 10. Kuigi FI osaleb aktiivselt ESA-de td0s ja vastav sdte on ka FIS § 46
1oikes 2, kohustab DORA maééruse artikli 32 16ige 5 selgesonaliselt liikmesriiki médrama
padeva asutuse, kes kuulub EL tasandil jarelevaatamise foorumisse. Sellest tuleb ka juhtivat
jarelevalveasutust teavitada.

Nimelt reguleerib DORA mairus mh jéarelevaatamist kriitilise tdhtsusega kolmandast isikust
IKT-teenuseosutajate iile. Jarelevaatamise foorum hindab igal aastal iihiselt kdigi kriitilise
tdhtsusega kolmandast isikust IKT-teenuste osutajate jirelevaatamise tulemusi ja leide ning
edendab koordineerimismeetmeid, et suurendada finantsasutuste digitaalset tegevuskerksust,
edendada IKT kontsentratsiooniriski késitlemise parimaid tavasid ja uurida riskide
valdkonnaiilest iilekandumist leevendavaid tegureid.

Foorum on ESA-de iihiskomitee allkomitee ning sellesse kuulub mh iga liikmesriigi
finantsjédrelevalve asutusest liks kdrgetasemeline esindaja, kes on iihtlasi selle asutuse ehk Eesti
puhul FI tootaja.

FIS § 47 16ike 12 muutmine (ei ole seotud DORA iilevotmisega, seaduses parandatakse EL
madruse nimetus Oigeks). Euroopa Parlamendi ja Noukogu méairusega (EL) 2019/2033, 27.
november 2019, mis késitleb investeerimisiihingute suhtes kohaldatavaid usaldatavusnoudeid
ning millega muudetakse méaérusi (EL) nr 1093/2010, (EL) nr 575/2013, (EL) nr 600/2014 ja
(EL) nr 806/2014, muudeti Euroopa Parlamendi ja ndukogu mééruse (EL) nr 575/2013
pealkirja, mistdttu viiakse FIS-is viide méérusele kooskdlla selle dige nimetusega.

FIS uus § 47! reguleerib FI koostodd teiste asutustega kiiberturvalisuse valdkonnas.
Loiked 1 ja 2. DORA mééruse ja NIS2 direktiivi pddevad asutused peavad tegema koostood.

Loike 1 punkti 1 kohaselt peaks FI saama DORA mééruse artikli 42 1d6ike 5 kohaselt
(vabatahtlikult) konsulteerida NIS2 direktiivi padeva asutusega, kui kiisimuseks on, kas
finantsasutus peaks ajutiselt osaliselt vai tdielikult peatama NIS2 direktiivi kohaldamisalasse
kuuluva kriitilise tdhtsusega kolmandast isikust IKT-teenuseosutaja osutatava teenuse
kasutamise voi kasutuselevotu. Vajaduse korral saab ka nduda, et finantsasutused 1dpetaksid
osaliselt voi tdielikult kriitilise tdhtsusega kolmandast isikust IKT-teenuseosutajaga solmitud
lepingud. Kuna selline kriitilise tihtsusega IKT-teenuseosutaja kuulub suure tdendosusega
mone teise lepinguriigi NIS2 kohase jarelevalve alla, on selle kohta ette nidhtud ka eraldi ldige
2.

Punkt 2. DORA maééruse padeval asutustel (FI/EKP) peaks olema vdimalik kiisida tehnilist ndu
NIS2 direktiivi kohaselt méédratud voi asutatud péadevatelt asutustelt (RIA) ning kehtestada
koostookokkulepe, mille eesmidrk on tagada tohusad ja kiired reageerimise
koordineerimismehhanismid. Kokkulepetes voib muu hulgas kindlaks méérata jérelevalve ja
jarelevaatamise koordineerimise menetlused seoses NIS2 direktiivi kohaldamisalasse jédvate
elutdhtsate voi oluliste iiksustega, kes on DORA maééiruse artikli 31 kohaselt méératud kriitilise
tdhtsusega kolmandast isikust IKT teenuseosutajateks, sealhulgas uurimiste ja kohapealsete
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kontrollide ldbiviimiseks kooskolas litkmesriigi oigusega. Samuti vOib kokku leppida
teabevahetuse toimumise viisi, mis holmab juurdepddsu DORA pideva asutuse ja NIS 2 padeva
asutuse noutud teabele.

NIS2 direktiivi pdhjenduspunkt 25 selgitab ka, et valdkondlikes liidu digusaktides, millega
ndhakse ette kiiberturvalisuse riskijuhtimismeetmed voi teatamiskohustus, millel on NIS2
sdtestatuga vihemalt samaviirne moju, voiks ette ndha, et nende digusaktide kohased padevad
asutused kasutavad selliste meetmete voi kohustustega seoses oma jarelevalve- ja tditmise
tagamise volitusi NIS2 kohaselt méératud padevate asutuste abil. Asjaomased padevad asutused
voivad sel eesmérgil kehtestada koostookorra. Sellises koostodkorras voiks muu hulgas
tdpsustada jarelevalvetegevuse koordineerimise korra, sealhulgas liikmesriigi diguse kohaste
uurimiste ja kohapealsete kontrollide korra ning paddevate asutuste vahelise jérelevalvet ja
tditmise tagamist kisitleva asjakohase teabe vahetamise mehhanismi, sealhulgas juurdepéésu
kiibervaldkonda puudutavale teabele, mida pddevad asutused kéesoleva direktiivi kohaselt
taotlevad.

Punkt 3. Lisaks reguleerib padevate asutuste koostood NIS2 direktiivi artikkel 13, mis titleb, et
selleks et tagada pddevate asutuste, iihtsete kontaktpunktide ja CSIRTide iilesannete ja
kohustuste tulemuslik tditmine, tagavad liitkmesriigid nii suures ulatuses kui vOimalik
asjakohase koostd6 nende konealuse litkmesriigi organite ning Oiguskaitseasutuste,
andmekaitseasutuste, mairuste (EU) nr 300/2008 ja (EL) 2018/1139 kohaste riiklike asutuste,
midruse (EL) nr 910/2014 kohaste jirelevalveasutuste, médruse (EL) 2022/2554 (DORA)
kohaste padevate asutuste, direktiivi (EL) 2018/1972 kohaste riigi reguleerivate asutuste,
direktiivi (EL) 2022/2557 kohaste pddevate asutuste ning muude valdkondlike liidu digusaktide
kohaste padevate asutuste vahel. Koostoo holmab ka korrapéraselt teabe vahetamist, sealhulgas
intsidentide ja kiiberohtude kohta.

Kuna CER direktiivi artikli 9 kohaselt on krediidiasustuse ja finantsturutaristute puhul CER
péadevaks asutuseks DORA padeva asutus, peab ka selle direktiivi kohaselt litkmesriik tagama,
et ta teeb koostood NIS2 paddeva asutusega, vahetades temaga teavet kiisimustes, mis
puudutavad elutidhtsaid teenuseosutajaid mojutavaid kiiberturvalisuse riske, kiiberohte ja -
intsidente ning muid kui kiiberriske, -ohte ja -intsidente, sealhulgas seoses asjakohaste
meetmetega, mille on votnud NIS2 kohased pddevad asutused. Tdpsemalt on teabevahetuse
ulatus ette nihtud HOS eelndus (seaduse tiiendamine §-ga 41%), mille kohaselt
Finantsinspektsioon ja Riigi Infosiisteemi Amet vahetavad vastastikku teavet HOS §-s 36 101kes
3 nimetatud elutdhtsaid teenuseid osutavate elutdhtsa teenuse osutajate toimepidevuse, neid
mojutavate ohtude, riskide, toimepidevuse tagamiseks rakendatud meetmete ja toimunud
stindmuste kohta, samuti asjaomast teavet, mis on vajalik jarelevalvemenetluse ldbiviimiseks
arvestades eriseadusest tulevate piirangutega.

Punktis 4 tuuakse eraldi vélja, et FI ja RIA teevad koost66d muu hulgas seoses finantsasutuste
slivatestimisega. Siivatestimine on reguleeritud DORA mééruse artiklites 26 ja 27. Vottes
arvesse RIA kiiberkompetentsi, aitab kahe asutuse vaheline koost6d tagada, et testimised
viiakse 1dbi nduetekohaselt ja RIA on samuti kaasatud vastavatesse toimingutesse.

Lisaks on koostdo kontekstis asjakohane juhtida tdhelepanu DORA mééruse artikli 47 1dikele
1, mille kohaselt on pddeval asutusel digus osaleda NIS2 direktiivi artikli 14 alusel loodud
koostoorithma tegevuses seoses nende teemade ja kiisimustega, mis on seotud padeva asutuse
jérelevalvega finantsasutuse iile. Lisaks v0ib padev asutus sama artikli 16ike 2 kohaselt taotleda
sellises koostooriihmas osalemist, kui selles arutatakse kiisimusi seoses elutdhtsa voi olulise
tiksusega, kes osutab Eesti finantsasutustele IKT-teenuseid ning kes on iihtlasi DORA mééruse
tdhenduses kriitilise tdhtsusega kolmandast isikust IKT teenuseosutaja. Tegemis on IKT
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teenuseosutajaga, kes médratakse kriitilise tdhtsusega kolmandast isikust IKT teenuseosutajaks
vastavalt DORA mééruse artiklile 31.

Loige 3. Selleks, et mitte kohaldada teatud finantsasutustele topelt intsidentidest teavitamise

ndudeid, ndhakse kiesoleva eelnduga ette jargmine lahendus:

- kui finantsasutuse puhul on mh tegemist elutihtsa teenuse osutajaga hddaolukorra seaduse
§ 38 loike 1 tdhenduses, siis kohaldub talle DORA méiiruses ja kéesolevas eelndus
sitestatud kohustus teavitada tosisest IKT intsidendist nii FI-d kui ka RIA-t,

- sellisel juhul ei pea ta topelt teavitama elutéhtsa teenuse toimepidevust korraldavat asutust
(Eesti Panka) elutdhtsa teenuse katkestusest, katkestuse ohust, elutdhtsa teenuse
toimepidevust oluliselt héirivast siindmusest voi sellise siindmuse toimumise vahetust
ohust, nagu on sitestatud hidaolukorra seaduses. Oluline on réhutada, et nii on vaid juhul,
kui tegemist on tdsise IKT intsidendiga.

- FI edastab viivitamata nii esialgse teate, vaheraporti kui ka 1dppraporti Eesti Pangale.

- krediidiasutuste puhul on lisatud eelndusse tipsustus (KAS § 92° Ig 2), et DORA kohase
teavitusega loetakse hidaolukorra seaduse § 38 1dike 3 punktis 4 sétestatud elutdhtsa
teenuse osutaja teavitamise kohustus tdidetuks.

- juhul, kui tegemist ei ole tdsise IKT intsidendiga DORA tdahenduses, kohaldub teavitamisele
hiadaolukorra seadus ning elustéhtsa teenuse osutaja teavitab otse Eesti Panka.

CER direktiivi pohjenduspunkt 21 selgitab, et kuna finantssektori ettevotjate toimepidevus on
pohjalikult hdlmatud DORA regulatsiooniga, ei tuleks selliste ettevotjate suhtes kohaldada
CER direktiivi artiklit 11 ning III, IV ja VI peatiikki, et viltida dubleerimist ja ebavajalikku
halduskoormust (vt ka artiklit 8). Seega, kuna CER direktiivi III peatiiki artikkel 15 reguleerib
intsidentidest teavitamist, tuleks IKT teavitamisele kohaldada CER direktiiv asemel DORA
madrust.

Kuna DORA maééruse artikli 19 15ike 6 punkt e kohaselt saab riik méérata, et lisaks punktides
a—d nimetatud asutustele edastatakse tdsiste intsidentide teavitus ja raportid ka muudele
litkmesriigi diguse kohastele avaliku sektori asutustele, nihaksegi kédesoleva 1dikega 3 ette, et
FI edastab viivitamata Eesti Pangale need teavitused ja raportid, mis ta on saanud elutihtsa
teenuse osutajalt.

Loige 4. Kuigi FI teeb koostodd ESA-de ja Euroopa Keskpangaga ning seda reguleerivad nii
FIS kui ka asjakohased EL Gigusaktid, on 1dikes 6 tidpsustatud, et koostod holmab muu hulgas
DORA mairuse artiklite 48 ja 49 Idigetes 2 sétestatud koostodd ja teabevahetust. Artikli 48
16ike 2 kohaselt vahetavad padevad asutused ja juhtiv jarelevaatamisasutus (kelleks on ks
ESA-dest, sdltuvalt, kes on kriitilise tdhtsusega kolmandast isikust IKT teenuseosutaja) aegsasti
vastastikku kogu asjakohast teavet kriitilise tdhtsusega kolmandast isikust IKT teenuseosutajate
kohta, mida neil on vaja DORA maéirusest tulenevate iilesannete tditmiseks, eelkdige seoses
juhtiva jarelevaatamisasutuse jdrelevaatamise lilesannete raames kindlaks tehtud riskide,
lahenemisviiside ja voetud meetmetega.

Artikli 49 16ike 2 kohaselt teevad padevad asutused, ESA-d ja Euroopa Keskpank omavahel
tihedat koostodd ja vahetavad teavet, et tdita oma DORA maiiruse artiklite 47-54 kohaseid
ilesandeid. Nad kooskdlastavad tihedalt oma jérelevalvetegevust, et teha kindlaks rikkumised
ja votta parandusmeetmeid, tootada vilja ja edendada parimaid tavasid, holbustada koost6od,
edendada tdlgendamise iihtsust ning anda lahkhelide korral jurisdiktsiooniiileseid hinnanguid.

FIS § 54 16ike 4 tiiendamine uue punktiga 12. Paragrahv 54 reguleerib kontrollimisandmete
salastatust. Loikes 4 on loetelu asutustest, kellele konfidentsiaalse teabe ja finantsjdrelevalve
tulemusi kajastavate dokumentide avaldamine on lubatud. Loiget tdiendatakse uue punktiga,

23



mille kohaselt on konfidentsiaalse teabe ja finantsjirelevalve tulemusi kajastavate dokumentide
avaldamine lubatud RIA-le ulatuses, mis on vajalik tohusaks koostooks kahe asutuse vahel.
Siinjuures on oluline vélja tuua, et ka DORA maédruse 55 kohaselt kehtib DORA maééruse alusel
saadud, vahetatud vOi edastatud konfidentsiaalse teabe suhtes ametisalauduse hoidmise
kohustus, sealhulgas teabevahetust DORA méiéruse piadevate asutuste (FI) ja NIS2 direktiivi
kohaselt madratud voi asutatud padevate asutuste (RIA) vahel, ei avaldata iihelegi teisele isikule
ega asutusele, vilja arvatud juhul, kui see on ette néhtud liidu voi liikmesriigi digusega.

FIS § 54* uue 10ikega 4 vietakse riigisisesesse digusesse iile DORA maiiruse artikkel 56. Kuigi
DORA maiirus on otsekohalduv, on selle artiklis 53 sétestatud, et liitkmesriigid teavitavad
komisjoni, ESMA-t, EBA-t ja EIOPA-t oma digus- ja haldusnormidest, millega vdetakse iile
peatiikk 7 ehk ka viidatud peatiikk tuleb riigisisesesse digusesse iile votta.

3.2. Eeln6u § 2. Finantskriisi ennetamise ja lahendamise seaduse muutmine

Digitaalne tegevuskerksus on oluline, et siilitada finantsasutuse kriitilised funktsioonid ja
poOhidriliinid kriisilahenduse korral ning seeldbi viltida hidireid reaalmajanduses ja
finantssiisteemis. Direktiivi 2014/59/EL muutmise eesmérgiks on tagada, et tegevuserksusega
seotud teavet voetakse kriisilahenduse kavandamisel ning kriisilahenduskolblikkuse
hindamisel arvesse.

DORA maédruses sdtestatud mdiste ,kriitilise tdhtsusega vOi oluline funktsioon® hdlmab
direktiivi 2014/59/EL artikli 2 15ike 1 punktis 35 sdtestatud kriitiliste funktsioonide mééaratlust.
Seega on viidatud direktiivi kohaselt kriitiliseks funktsiooniks peetavad funktsioonid hdlmatud
kriitilise tdhtsusega funktsioonide méératusega DORA mééruse tdhenduses. FELS-is on
kriitiline funktsioon defineeritud § 5 1dikes 2.

Kuna FELS § 2 1dike 3 kohaselt késitatakse krediidiasutusena ka investeerimisiihingut ja tema
suhtes kohaldatakse kdike krediidiasutuse suhtes sétestatut, siis ka allolevaid selgitusi tuleks
lugeda nii, et koik, mis on deldud krediidiasutuse kohta, kéib ka investeerimisithingu kohta.
Samuti on oluline juhtida tdhelepanu asjaolule, et FI on FELS-1 mottes kriisilahendusasutus.
Kui FI-1, kui jirelevalveasutusel, on krediidiasutuse vai investeerimisiihingu kohta mingi teave
tegelikult olemas, siis muudatuste kohaselt vOib osutuda vajalikuks teavitada FI-d, kui
kriisilahendusasutust, samuti teatud asjaoludest. FIS § 4 1dike 4 kohaselt tagab FI vajalikus
ulatuses finantsjdrelevalve ja kriisilahendusiilesannete funktsiooni omavahelise sdltumatuse.

FELS § 2 1oike 2 muutmine (ei ole seotud DORA {ilevotmisega, seaduses parandatakse EL
madruse nimetus 0igeks). Euroopa Parlamendi ja Noukogu mairusega (EL) 2019/2033, 27.
november 2019, mis késitleb investeerimisiihingute suhtes kohaldatavaid usaldatavusnoudeid
ning millega muudetakse méaérusi (EL) nr 1093/2010, (EL) nr 575/2013, (EL) nr 600/2014 ja
(EL) nr 806/2014, muudeti Euroopa Parlamendi ja ndukogu maééruse (EL) nr 575/2013
pealkirja, mistottu viiakse FELS-is olev viide méérusele kooskolla selle dige nimetusega.

FELS § 11 Ioike 1 punkti 16 muutmine. Muudetav paragrahv reguleerib, mida peab
krediidiasutuse finantsseisundi taastamise kava sisaldama. Muudatusega tédpsustatakse
sOnastust, et kava peab sisaldama muu hulgas korda ja meetmeid, tagamaks vorgu- ja
infosiisteemide pidev toimimine. VOrgu- ja infoslisteeme tuleks hallata vastavalt DORA
maidruses sétestatule.

Vorgu- ja infosiisteemid on defineeritud DORA maééaruse artikli 3 punktis 2 (,,vOrgu- ja
infostisteem* — direktiivi (EL) 2022/2555 artikli 6 punktis 1 médratletud vorgu- ja infosiisteem).
Viide on NIS2 direktiivi definitsioonile, mis omakorda méiratleb, et vorgu- ja infosiisteem on
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(a) direktiivi (EL) 2018/1972 artikli 2 punktis 1 méiratletud elektroonilise side vork®?; (b) seade
voi omavahel iihendatud voi seotud seadmete rithm, millest vihemalt {ihes toimub mone
programmi kohaselt digiandmete automaatne tOoGtlemine, voi (c) digiandmed, mida
salvestatakse, toodeldakse, saadakse péaringutega voi edastatakse punktidega a ja b holmatud
komponente kasutades nende t60, kasutamise, kaitsmise voi hooldamise jaoks.

FELS § 28 1oike 5 tiiendamine uute punktidega 14! ja 142, Lige 5 kohustab krediidiasutust
vOi temaga iihte konsolideerimisgruppi kuuluvat isikut abistama FI-d (ndudmisel) ja esitama
talle teavet, mis on kriisilahenduskava koostamiseks ja rakendamiseks vajalik. Samas 16ikes on
loetelu teabest, mida FI vOib nduda. Muudatusettepanekuga tdiendatakse loetelu ning FI
ndudmisel tuleb esitada andmed ka kriitilise tdhtsusega kolmandast isikust info- ja
tehnoloogiateenuse osutajate kohta ning digitaalse tegevuskerksuse testi tulemused.

Kriitilise tdhtsusega kolmandast isikust IKT teenuseosutaja on defineeritud DORA méiiruse
artikli 3 punktis 23. Tegemis on IKT teenuseosutajaga, kes médratakse kriitilise tdhtsusega
kolmandast isikust IKT teenuseosutajaks vastavalt DORA médruse artiklile 31 (nt suured
pilveteenuseosutajad jne).

FELS § 29 16ike 1 punktide 5 ja 8 muutmine. Paragrahv 29 reguleerib, mida peab
kriisilahenduskava sisaldama.

Punkti 5 kohaselt peab kava sisaldama informatsiooni selle kohta, millised on voéimalused
kriitiliste funktsioonide ja pdhiériliinid diguslikult ja majanduslikult teistest funktsioonidest
eraldamiseks, et tagada krediidiasutuse maksejouetuse korral tema tegevuse jitkumine.
Muudatusega lisatakse, et kirjeldatut ei tuleks teha mitte ainult tegevuse jatkumise tagamiseks,
vaid ka digitaalse tegevuskerksuse tagamiseks.

Punkti 8 kohaselt peab kava sisaldama informatsiooni siisteemide kirjelduse kohta.
Muudatusega tdpsustatakse, et sealhulgas Ku4TS § 2 punktis 1 sétestatud vorgu- ja
infosiisteemide kirjelduse kohta (direktiivis on viide DORA méiiruses osutatud vorgu- ja
infostiisteemidele, mis omakorda on defineeritud viitega NIS2 direktiivi méidratlusele).

FELS § 33 ldike 4 punkti 4 muutmine ja tiiendamine uue punktiga 4!. Paragrahv 33
reguleerib, mida  voetakse  arvesse  krediidiasutuse ja  konsolideerimisgrupi
kriisilahenduskdlblikkuse hinnangu koostamisel.

Punktis 4 tapsustatakse, et kui hinnatakse krediidiasutuse teenuslepingute taielikult tditmisele
pooratavust krediidiasutuse kriisilahendusmenetluse korral, siis on teenuslepingu all mdeldud
ka info- ja kommunikatsioonitehnoloogia teenuse osutamisega seotud lepingut. Samuti on
tdpsustatud, et see leping peaks olema piisiv (ingl k robust).

Uue punkti 4! kohaselt tuleb kriisilahenduskdlblikkuse hinnangu koostamisel votta arvesse
kriitilisi funktsioone ja pohidriliine toetavate vOrgu- ja infosiisteemide digitaalsest
tegevuskerksust. Selleks on abiks info- ja kommunikatsioonitehnoloogiaga seotud intsidentide

3 elektroonilise side vork* — {ilekandesiisteemid, mis vdivad, aga ei pruugi pdhineda piisitaristul vdi kesksel juhtimisel, ja
vajaduse korral liilitus- ja marsruutimisseadmed ning muud vahendid, sealhulgas vorguelemendid, mis ei ole aktiivsed, mis
voimaldavad edastada signaale kaabli kaudu, raadio teel, optiliselt vdi muude elektromagnetiliste vahendite abil, kasutades
sealhulgas satelliitvorke, piisivorke (ahel- ja pakettkommuteeritud vorgud, k.a internet) ja mobiilsidevorke,
elektrikaabelsiisteeme, kui neid kasutatakse signaalide edastamiseks, raadio- ja teleringhdilinguvorke ja
kaabeltelevisioonivorke, olenemata sellest, millist teavet nende kaudu edastatakse;
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aruanded ja digitaalse tegevuskerksuse testimise tulemused. Sdnastuses on kasutatud ,kui see
on asjakohane* — kui pole tdsiseid intsidente, pole ka teavitusi, mida arvesse votta.

Seaduse normitehniline méirkus. Muudetakse seaduse normitehnilist markust, lisades sinna
viite DORA direktiivile.

3.3. Eelnou § 3. Hoiu-laenuiihistute seaduse muutmine

Hoiu-laenuiihistud kuuluvad vaikimisi DORA mairuse kohaldamisalasse. Samas lubab DORA
madruse artikli 2 10ige 4 riigisiseselt otsustada, et hoiu-laenuiihistud ei kuulu DORA maééruse
kohaldamisalasse: ,,Liikmesriigid vdivad kédesoleva méédruse kohaldamisalast vilja arvata
direktiivi 2013/36/EL artikli 2 16ike 5 punktides 4-23 osutatud iiksused, mis asuvad nende
vastaval territooriumil. Kui litkmesriik otsustab vastavale asutusele DORA méérust kohaldada,
siis kohaldub neile IKT-riskide juhtimisraamistiku lihtsustatud reziim.*. Direktiivi 2013/36/EL
artikli 2 1dike 5 punktis 6 on viidatud Eesti puhul hoiu-laenuiihistutele, mis on hoiu-laenuiihistu
seaduse kohaselt tunnustatavad {ihistud. DORA maéédruse artikli 46 punkti a kohaselt oleks
sellisel juhul piddevaks asutuseks sama asutus, kes on krediidiasutuste piddev asutus ehk Eesti
puhul oleks selleks FI.

Kuna Giguslikult ei ole hoiu-laenuiihistud hetkel FI finantsjarelevalve subjektid, on keeruline
nende suhtes DORA maéddruse ndudeid kohaldada. Kéesoleva eelnduga samaaegselt on
menetluses hoiu-laenutihistute seaduse ja sellega seonduvalt teiste seaduste muutmise seaduse
eelndu. Kui hoiu-laenuiihistust saab iihistupank, siis viidatud eelndu kohaselt kohalduksid neile
KAS-is sitestatud nduded, sh on nad kohustatud rakendama DORA maéérust.

Muudatusettepaneku kohaselt ei ole hoiu-laenuiihistu kohustatud jargima DORA maéiruses
satestatud ndudeid.

3.4. Eelnou § 4. Investeerimisfondide seaduse muutmine

IFS § 12 10ike 1 punkti 1 muutmine (ei ole seotud DORA iilevotmisega, seaduses
parandatakse ELL mddruse nimetus digeks). Euroopa Parlamendi ja Noukogu méérusega (EL)
2019/2033, 27. november 2019, mis késitleb investeerimisithingute suhtes kohaldatavaid
usaldatavusndudeid ning millega muudetakse maarusi (EL) nr 1093/2010, (EL) nr 575/2013,
(EL) nr 600/2014 ja (EL) nr 806/2014, muudeti Euroopa Parlamendi ja ndukogu mééruse (EL)
nr 575/2013 pealkirja, mistottu viiakse [FS-is viide médrusele kooskdlla selle dige nimetusega.

IFS § 223 16ike 2 muutmine. DORA maddruse kohaldamisse kuuluvad mh médratud
viljamaksetega todandja pensionifondid (IORP-id). Paragrahvis 223 on viited IFS
paragrahvidele, milledes sitestatut peab ka IORP oma tegevuses arvestama. Muudatusega
lisatakse §-i 223 viide IFS §-le 345, mille uus 1dige 1! kohustab fondivalitsejaid jargima DORA
méiruses sitestatut. Lisaks on viide IFS uuele §-le 345! ehk ka IORP-ide puhul on kohustus
teavitada nii FI-d kui ka RIA-t tdsistest info- ja kommunikatsioonitehnoloogiaga seotud
intsidentidest ning soovi korral olulistest kiiberohtudest.

IFS § 223 uus 16ige 5. Proportsionaalsuse pohimdtte kohaselt ei kohaldata DORA maéarust
IORP-ide suhtes, milles on vdhem kui 15 pensioniskeemiga hdlmatud isikut.

IFS § 344 16ike 3 punkti 3 muutmine. Fondivalitseja sise-eeskirjade puhul tdpsustatakse, et
nduded info- ja kommunikatsioonitehnoloogilise korralduse, infoturbe tagamise ja
talitluspidevuse kohta tuleb asjakohasel juhul koostada kooskdlas DORA maéédruses sdtestatud
info- ja kommunikatsiooniriskide juhtimise nduetega. Kuna DORA maéérus ei kohaldu IORP-
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ide suhtes, millesse kuulub vihem kui 15 pensioniskeemiga hdolmatud isikut, on digusselguse
huvides sdnastuses tipsustatud ,,asjakohasel juhul®, ehk jattes DORA-le viite kohustusest vilja
konealused IORP-id. Samas pensionifondi valitsejate puhul peavad sise-eeskirjad info- ja
kommunikatsioonitehnoloogilise korralduse, infoturbe tagamise ja talitluspidevuse kohta
olema koostatud kooskdlas DORA miirusega (vt selgitust ka IFS § 345 15ike 1! juures).

IFS § 345 pealkirja muutmine. Kuna paragrahvi sisu tdiendatakse viitega DORA maéérusele,
siis viiakse ka pealkiri kooskdlla selle sisuga.

IFS § 345 uus 16ige 1'. Kuna fondivalitsejad kuuluvad samuti DORA kohaldamisalasse, on §-
1345 lisatud kohustus jargida DORA maiiruses sétestatud noudeid, sealjuures peavad loodavad
ja hallatavad vorgu- ja infosiisteemid vastama DORA mééruses sitestatule.

Pensionifondide puhul ei ole tegemist eurofondi valitsejaga direktiivi 2009/65/EU artikli 2
16ike 1 punkti b tdhenduses, mistdttu ei kuulu nad vaikimisi ka DORA maédruse
kohaldamisalasse. Eelndu koostamisel on voetud ldhenemine, et ka pensionifondid l&htuvad
oma tegevuses DORA maédruses sitestatud nduetest, mistottu on Oigusselguse huvides
sonastuses ka nendele eraldi viidatud. Samas on tépsustatud, et mitte kdikide DORA maéédruse
sdtete puhul ei ole kohane mairust pensionifondi valitseja suhtes kohaldada. Nimelt ei saa
nende suhtes kohaldada neid sitteid, mis on seotud teiste Euroopa institutsioonide tegevusega.
Naiteks ei saa kohustada FI-d saatma pensionifondi valitseja edastatud teated intsidentide kohta
edasi ESA-dele, kuna nendega seotud jarelevalve ei kuulu Euroopa finantsjédrelevalve siisteemi.
Samuti ei saa kriitiliste IKT teenuseosutajate jarelevaatamise puhul arvesse votta olukordi, kus
nad osutavad teenust pensionifondi valitsejatele.

Jargnevalt on esitatud iilevaade pensionifondi valitsejale kohalduvatest kehtivatest IKT ja
kiiberturvalisuse nduetest/suunistest ning DORA kohaldumisel kohalduvatest nduetest. Oluline
on siinjuures mérkida, et DORA miédruse muutmisel tuleb kohaldatavad sétted pensionifondi
valitsejate vaates uuesti riigisiseselt 14bi analiilisida, et tagada, et ka muudatuste korral on neid
asjakohane kohaldada pensionifondi valitsejatele.

Kehtiv \ Uus
IKT riskijuhtimisraamistik (II peatiikk)
§ IFS 344 1g 3 p 3: Sise-eeskirjadega | - nduded info- ja
madratakse: kommunikatsioonitehnoloogilise
- nduded infotehnoloogilise korralduse, korralduse, infoturbe tagamise ja
infoturbe tagamise ja talitluspidevuse talitluspidevuse  kohta, mis peavad
kohta. asjakohasel juhul olema kooskodlas
Finantsinspektsiooni soovituslikud juhendid: Euroopa  Parlamendi ja  ndukogu
- Nouded finantsjirelevalve  subjekti madruses (EL) 2022/2554, mis késitleb
infotehnoloogia ja infoturbe finantssektori digitaalset tegevuskerksust
korraldusele; ning millega muudetakse méirusi (EU)
- Nouded finantsjdrelevalve  subjekti nr 1060/2009, (EL) nr 648/2012, (EL)
talitluspidevuse protsessi nr 600/2014, (EL) nr 909/2014 ja (EL)
korraldamiseks. 2016/1011 (ELT L 333,27.12.2022, 1k 1—
79), sédtestatud info- ja
kommunikatsioonitehnoloogia  riskide
juhtimise raamistikuga.
- IFS § 345 (1'). Pensionifondi valitseja
suhtes kohaldatakse Euroopa Parlamendi
ja ndukogu miidruse (EL) 2022/2554
artiklites 3—18, artikli 19 1digetes 1-5,
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https://www.fi.ee/sites/default/files/2020-06/N%C3%B5uded%20finantsj%C3%A4relevalve%20subjekti%20infotehnoloogia%20ja%20infoturbe%20korraldusele_%20kinnitatud.pdf
https://www.fi.ee/sites/default/files/2020-06/N%C3%B5uded%20finantsj%C3%A4relevalve%20subjekti%20infotehnoloogia%20ja%20infoturbe%20korraldusele_%20kinnitatud.pdf
https://www.fi.ee/sites/default/files/2020-06/N%C3%B5uded%20finantsj%C3%A4relevalve%20subjekti%20infotehnoloogia%20ja%20infoturbe%20korraldusele_%20kinnitatud.pdf
https://www.fi.ee/sites/default/files/2018-08/pp_nr_06.1_20170202_Nouded_finantsjarelevalve_subjekti_talitluspidevuse_protsessi_korraldamisele.pdf
https://www.fi.ee/sites/default/files/2018-08/pp_nr_06.1_20170202_Nouded_finantsjarelevalve_subjekti_talitluspidevuse_protsessi_korraldamisele.pdf
https://www.fi.ee/sites/default/files/2018-08/pp_nr_06.1_20170202_Nouded_finantsjarelevalve_subjekti_talitluspidevuse_protsessi_korraldamisele.pdf

artikli 22 Idikes 1, artiklites 24—-30 ning

artiklis 45 sdtestatut.”;

IKT intsidentide haldamine ja liigitamine ning nendest teavitamine (I1I peatiikk)

Finantsinspektsiooni soovituslik juhend: IFS § 345 (1'). DORA miiruse artiklid 17 ja

- Nouded finantsjdrelevalve  subjekti | 18, artikli 19 16iked 1-5 ning artikli 21 16ige
infotehnoloogia ja infoturbe korraldusele. | 1.

Digitaalse tegevuskerksuse testimine (IV peatiikk)

Finantsinspektsiooni soovituslik juhend: IFS § 345 (1Y), artiklid 24-27.
- Nouded finantsjirelevalve  subjekti

infotehnoloogia ja infoturbe

korraldusele;
- Nouded finantsjiarelevalve  subjekti

talitluspidevuse protsessi

korraldamiseks.

Kolmandast isikust tuleneva IKT-riski juhtimine (V peatiiki I jagu)
Finantsinspektsiooni soovituslikud juhendid: | IFS § 345 (1!), DORA méiruse artiklid 28—
- Nouded finantsjarelevalve  subjekti | 30.

infotehnoloogia ja infoturbe korraldusele.
- Nouded finantsjirelevalve subjekti poolt

tegevuse edasiandmisele (Outsourcing).
Teabe jagamise kokkulepped (VI peatiikk)
- | IFS § 345 (1"), DORA miiruse artikkel 45.

Selguse huvides tasub ka vilja tuua, et uued digitaalse tegevuskerksuse nduded ei kohaldu IFS
§ 3 Ioikes 6 médratletud viikefondi valitsejatele.

IFS uus § 345'. DORA mairuse artikli 19 15ike 1 kohaselt peab finantsasutus teavitama pidevat
asutust tosistest IKT-ga seotud intsidentidest. Lisaks annab madrus liikmesriigile voimaluse
ette ndha, et moned voOi kdoik finantssektori ettevotjad esitavad padevale asutusele voi
kiiberturbe intsidentide lahendamise iiksustele, mis on miiratud vdi loodud direktiivi (EL)
2022/2555 kohaselt, samuti esialgse teate ja koik raportid, kasutades DORA maéaruse artiklis 20
osutatud teavitusvorme (10iked 1 ja 2). Loikega 1 ndhakse ette, et fondivalitseja teavitab lisaks
Fl-le ka RIA-t.

Teavitused ja raportid intsidentide kohta tuleb esitada DORA mééruse alamaktides kehtestatud
vorme kasutades, ldhtudes Finantsinspektsiooni kehtestatud andmevahetusvormingust ja teabe
edastusviisist (vt tehniliste standardite eelndu konsultatsioonidokumenti intsidentidest
teavitamise kohta).#® Nagu kéesoleva seletuskirja punkti 2.3.2 alampunktis A kirjeldatud,
kasutab finantsasutus nii FI kui ka RIA teavitamisel ihekordset teabeedastamise viisi ehk selle
kehtestamisel tuleks Finantsinspektsioonil ka selle asjaoluga arvestada.

Intsidentide liigitamise kriteeriumid on ette nihtud DORA mééruse artikli 18 16ikes 1, kuid
tdpsemad kriteeriumid tdsiste intsidentide médratlemiseks tootavad vélja ESA-d koostoos EKP
ja ENISA-ga.

Lisaks sdtestab DORA maidruse artikli 19 1dige 2, et finantsasutused vdivad vabatahtlikult
teatada asjaomasele piddevale asutusele olulistest kiiberohtudest, kui nad peavad ohtu
finantssiisteemi, teenusekasutajate voi klientide jaoks oluliseks, sealjuures vdivad litkmesriigid
otsustada, et need finantsasutused, kes teatavad vabatahtlikult esimese 10igu kohaselt, voivad

40https://WWW.eiopa.europa.eu/system/ﬁles/2023 -12/JC%202023%2070%20-
%20%20CP%200n%20draft%20RTS%20and%20ITS%200n%20major%20incident%20reporting%20under%20DORA.pdf
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https://www.fi.ee/sites/default/files/2020-06/N%C3%B5uded%20finantsj%C3%A4relevalve%20subjekti%20infotehnoloogia%20ja%20infoturbe%20korraldusele_%20kinnitatud.pdf
https://www.fi.ee/sites/default/files/2020-06/N%C3%B5uded%20finantsj%C3%A4relevalve%20subjekti%20infotehnoloogia%20ja%20infoturbe%20korraldusele_%20kinnitatud.pdf
https://www.fi.ee/sites/default/files/2020-06/N%C3%B5uded%20finantsj%C3%A4relevalve%20subjekti%20infotehnoloogia%20ja%20infoturbe%20korraldusele_%20kinnitatud.pdf
https://www.fi.ee/sites/default/files/2020-06/N%C3%B5uded%20finantsj%C3%A4relevalve%20subjekti%20infotehnoloogia%20ja%20infoturbe%20korraldusele_%20kinnitatud.pdf
https://www.fi.ee/sites/default/files/2020-06/N%C3%B5uded%20finantsj%C3%A4relevalve%20subjekti%20infotehnoloogia%20ja%20infoturbe%20korraldusele_%20kinnitatud.pdf
https://www.fi.ee/sites/default/files/2018-08/pp_nr_06.1_20170202_Nouded_finantsjarelevalve_subjekti_talitluspidevuse_protsessi_korraldamisele.pdf
https://www.fi.ee/sites/default/files/2018-08/pp_nr_06.1_20170202_Nouded_finantsjarelevalve_subjekti_talitluspidevuse_protsessi_korraldamisele.pdf
https://www.fi.ee/sites/default/files/2018-08/pp_nr_06.1_20170202_Nouded_finantsjarelevalve_subjekti_talitluspidevuse_protsessi_korraldamisele.pdf
https://www.fi.ee/sites/default/files/2020-06/N%C3%B5uded%20finantsj%C3%A4relevalve%20subjekti%20infotehnoloogia%20ja%20infoturbe%20korraldusele_%20kinnitatud.pdf
https://www.fi.ee/sites/default/files/2020-06/N%C3%B5uded%20finantsj%C3%A4relevalve%20subjekti%20infotehnoloogia%20ja%20infoturbe%20korraldusele_%20kinnitatud.pdf

konealuse teate edastada ka direktiivi (EL) 2022/2555 kohaselt méddratud voi loodud kiiberturbe
intsidentide lahendamise iiksustele.

IFS § 363! uus 1dige 3. Selguse huvides on ka té6andja pensionifondide puhul vilja toodud, et
DORA maéérust ei kohaldata sellise fondivalitseja suhtes, kes valitseb fondi, milles on vihem
kui 15 (sh) osakuomanikku.

IFS § 455 uus Idige 32. Paragrahv reguleerib jirelevalve aluseid ja kohaldamist. Eelnduga
lisatakse paragrahvi uus 1dige, milles sétestatakse, et FI-l on DORA méiéruse kohase tditmise
iile jarelevalve teostamisel kdik nimetatud mééruses, IFS-is ja Finantsinspektsiooni seaduses
sdtestatud digused.

Nimelt on DORA maééruse artikli 50 16ike 1 kohaselt padevatel asutustel kdoik DORA miiruse
kohaste iilesannete tditmiseks vajalikud jarelevalve-, uurimis- ja karistuste médramise volitused
ning 1dikes 2 on miinimumnimekiri vastavatest volitustest. Nditeks on FI-1 digus tutvuda kdigi
dokumentidega vdi mis tahes vormis muude andmetega, mis vdiksid olla FI iilesannete
taitmiseks olulised, ja saada voi teha nende dokumentide koopiaid, teha kohapealseid kontrolle
vOi uurimisi ning nduda mairuse nduete rikkumise korral parandus- ja ennetusmeetmete
vOtmist. Kuna tegemist on miinimumnimekirjaga, siis on Finantsinspektsioonil &igus
rakendada ka muid IFS-is ja FISis sitestatud digusi.

Finantsinspektsioonile antakse mh Oigus rakendada DORA maééruse artikli 50 Idikes 4

sdtestatud halduskaristusi ja parandusmeetmeid. Sellisteks meetmeteks on:

- ettekirjutuse tegemine, et fiiiisiline vai juriidiline isik 1dpetaks rikkuva tegevuse ja hoiduks
selle tegevuse kordamisest;

- sellise tegevuse voi tava peatamise ndudmine, mis on vastuolus mééruse sitetega;

- mis tahes liiki meetmete vOtmine, sealhulgas rahaliste meetmete, tagamaks, et
finantsasutused jdtkavad digusnormide jérgimist;

- liikmesriigi digusega lubatud ulatuses sideoperaatorite valduses olete andmeliiklusandmete
ndudmine, kui on piisav alus kahtlustada méiédruse nduete rikkumist ja kui sellised andmed
voivad olla olulised méadruse rikkumiste uurimisel (kuna litkkmesriigi digusega pole vastavat
Oigust ette ndhtud, siis kdesolevat meedet ei saa rakendada), ning

- avalike teadaannete véljastamine, mis sisaldavad fliiisilise voi juriidilise isiku identiteeti ja
rikkumise laadi.

Kuna tegemist on jédllegi miinimumnimekirjaga, on Finantsinspektsioonil digus rakendada ka
muid IFS-ist ja FIS-ist tulenevaid meetmeid.

Et voetud meetmetel oleks hoiatav mdju laiemale avalikkusele, ndeb méérus ette rikkumist
puudutavate otsuste avalikustamise. DORA maééruse artikli 54 16ike 1 kohaselt avaldavad
padevad asutused oma ametlikel veebisaitidel pohjendamatu viivituseta koik halduskaristuse
midramise otsused, mida ei ole edasi kaevatud pérast seda, kui karistuse saanud isikut on
otsusest teavitatud. Loige 5 ndeb samas ette, et kui pddev asutus avaldab halduskaristuse
médramise otsuse, mis on asjaomastele kohtuasutustele edasi kaevatud, lisavad péddevad
asutused iihtlasi vitvitamata oma ametlikule veebisaidile selle teabe ja hiljem kogu tdiendava
teabe sellise edasikaebamise tulemuste kohta. Samuti avaldatakse kohtuotsus, millega
tithistatakse halduskaristuse méddramise otsus.

Avaldada tuleb teave rikkumise liigi ja laadi kohta, vastutavad isikud ning méaératud karistused.
Erandiks on olukorrad, kus juriidilise isiku nime voi fiilisilise isiku nime ja isikuandmete
avaldamine oleksid ebaproportsionaalsed vOi nende andmete avaldamine ohustaks
finantsturgude stabiilsust v3i pooleli olevat uurimist (eelkdige mdeldud jarelevalve- ja
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vadrteomenetlust, kuid vdib hdlmata ka kriminaalmenetlust tegevusloata tegutsemise puhul)
vOi pohjustaks asjaomasele isikule ebaproportsionaalselt suurt kahju. Sellisel puhul v&ib
avaldamise edasi liikata, jitta isikuid puudutav teave avaldamata voi loobuda sellise kaasuse
kohta teabe avaldamisest iildse.

Kuigi DORA maéiruse artikkel 54 viitab vaid halduskaristuste avalikustamisele, on eurofondi
direktiivi 2009/65/EU artikli 99 1dikes 3 sitestatud, et liikmesriigid ndevad ette, et pidevad
asutused voivad avalikustada meetmed ja karistused, mis maiératakse kdesoleva direktiivi
rakendamisel vastuvdetud sitete rikkumise korral, vélja arvatud juhul, kui selline
avalikustamine ohustaks tOsiselt finantsturge, kahjustaks investorite huve voi tekitaks
asjaomastele osalistele ebaproportsionaalset kahju. Kuna DORA nduded integreeritakse
viidatud direktiivi, on péadeval asutusel alus avalikustada lisaks halduskaristustele ka muud
meetmed (nt ettekirjutus), kui rikutakse DORA ndudeid. Vastav digus on FIS § 54 15ikes 5,
mille kohaselt on Inspektsioonil digus tdielikult voi osaliselt avalikustada véarteoasjas tehtud
lahend voi haldusakt voi -leping, kui see on ette nidhtud kéesoleva seaduse § 2 ldikes 1
nimetatud seaduses vo0i kui see on vajalik investorite, finantsjirelevalve subjektide klientide voi
avalikkuse kaitseks voi finantsturu digus- voi korrapérase toimimise tagamiseks.

IFS uus § 503* Seadust tdiendatakse uue karistusnormiga, mida FI saab rakendada DORA
maidruses sdtestatud nouete rikkumise korral. Nimelt on DORA méiiruse artikli 50 1dikes 3
sdtestatud, et litkkmesriigid kehtestavad digusnormid, milles sdtestatakse asjakohased karistused
ja parandusmeetmed mééruse rikkumise puhuks, ning tagavad nende tulemusliku rakendamise.
Sama artikli 16ike 4 punktis ¢ on sitestatud, et liikmesriigid annavad padevatele asutustele
Oiguse votta mis tahes litki meetmeid, sealhulgas rahalisi meetmeid, tagamaks, et finantssektori
ettevotjad jatkavad digusnormide jargimist. Eelnduga ndhakse ette, et fiiiisilise isiku korral on
voimalik karistada rahatrahviga kuni 5 000 000 eurot voi kuni kahekordse védrteo tulemusel
teenitud kasule voi dra hoitud kahjule vastavas summas ning juriidilise isiku korral karistatakse
rahatrahviga kuni 5 000 000 eurot voi kuni kahekordse véirteo tulemusel teenitud kasule voi
dra hoitud kahjule vastavas summas voi kuni kiimme protsenti juriidilise isiku voi tema
konsolideerimisgrupi konsolideeritud kiibest.

Uue paragrahvi sétestamisel on ldahtutud IFS-is sdtestatud kehtivatest rahatrahviméiiradest ja
karistuste madramise alustest. Finantssektori karistusnormid on suures osas reguleeritud liidu
oiguses, kus reeglina on ette ndhtud analoogsed meetmed karistuste rakendamiseks (sh
fikseeritud rahatrahvi piirmiirad). Kuna DORA méiruse nduded integreeritakse DORA
direktiiviga vastavatesse finantssektori digusaktidesse (eurofondi puhul direktiivi 2009/65/EU),
on ka eelndu puhul vietud ldhenemine, et DORA nduete rikkumise eest ette ndhtud karistused
oleksid kooskdlas vastavates liidu digusaktides ette ndhtud karistussétetega. IFS uue paragrahvi
puhul on vdetud aluseks direktiivi 2009/65/EU artikli 99 15ike 6 punktid e—g ja artikli 99a punkt
j. DORA direktiiviga muudetakse 2009/65/EU direktiivi artiklit 12 nii, et sinna lisatakse viide
DORA nduete rakendamisele. Kuna 2009/65/EU direktiivi artikli 99a punkt j viitab artikli 12
rikkumisele, holmab see tihtlasi DORA nduete rikkumist.

Uue paragrahvi 16ike 1 sOnastuses on viidatud jargmistele DORA méédruse nduete rikkumistele:

- art 5-14: IKT- riski juhtimine;

- art 16-18, art 19 1diked 1, 3-5: IKT intsidentide haldamine ja liigitamine ning nendest
teavitamine;

- art 24,25, art 27 16iked 1-8: digitaalse tegevuskerksuse testimine;

- art 28 10iked 1-8, art 29, art 30 16iked 1-4: kolmandast isikust tuleneva IKT-riski juhtimine;

- art 42 lg 3: kolmanda isikuga seotud riskide arvesse votmine.

Seaduse normitehniline miirkus. Muudatusega lisatakse viide DORA direktiivile.
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3.5. Eelnou § 5. Kindlustustegevuse seaduse muutmine

Direktiiv 2009/138/EU kisitleb IKT-riski teataval mééral iildjuhtimise ja riskijuhtimise
iildsdtetes, jéttes teatavate nduete tdpsustamise delegeeritud digusaktide lilesandeks, mitte alati
viidates selleks konkreetselt IKT-riskile. Kuna viidatud direktiiv viiakse kooskdlla DORA
madrusega, peegelduvad vastavad muudatused ka KindITS-is.

KindITS § 38 16ike 2 punkt 5 ja uus punkt 5! (ei ole seotud DORA direktiiviga, kuid on
tehniline muudatus, et viltida seaduses olevat tiihja viidet). Kuna AS § 386 1dike 2 punkt 4 on
tunnistatud kehtetuks, korrigeeritakse KindITS sdnastust ja kustutatakse viide kehtetule AS
punktile 4. AS-ist vilja jietud punkt sdnastatakse KindITS-is. Seega peab kolmanda riigi
kindlustusandja Eestis filiaali asutamise loa taotlemisel esitama FI-le drilihingu pdhikirja voi
tthingulepingu asukohamaa seaduste kohaselt toestatud é&rakirja, kui pdhikirja voi
tthingulepingu registrile esitamine on ndutav ka {ihingu asukohamaal.

KindITS § 87 1dike 9 muutmine (ei ole seotud DORA direktiiviga, kuid seaduses parandatakse
EL maééaruse nimetus 0igeks). Euroopa Parlamendi ja Noukogu méarusega (EL) 2019/2033, 27.
november 2019, mis késitleb investeerimisiihingute suhtes kohaldatavaid usaldatavusnoudeid
ning millega muudetakse méaarusi (EL) nr 1093/2010, (EL) nr 575/2013, (EL) nr 600/2014 ja
(EL) nr 806/2014, muudeti Euroopa Parlamendi ja ndukogu maédruse (EL) nr 575/2013
pealkirja, mistottu viiakse KindITS-is viide médrusele kooskdlla selle dige nimega.

KindITS § 96 tiiendamine uue ldikega 7'. Kindlustusandja juhtimissiisteemi nduete hulka
kuulub ka DORA maéiruse rakendamine. Sealhulgas peab kindlustusandja kasutama ja haldama
info- ja vOrgusiisteeme vastavalt DORA méiéruses sétestatule.

KindITS § 105 muutmine. Kindlustusandja sise-eeskirjade puhul tipsustatakse, et nouded
info- ja kommunikatsioonitehnoloogilise korralduse, infoturbe tagamise ja talitluspidevuse
kohta tuleb koostada kooskdlas DORA maédruses sdtestatud info- ja kommunikatsiooniriskide
juhtimise raamistikuga.

KindITS uus § 105'. DORA méiruse artikli 19 15ike 1 kohaselt peab finantsasutus teavitama
péadevat asutust tosistest IKT-ga seotud intsidentidest. Lisaks annab méérus litkmesriigile
vOimaluse ette ndha, et moned vai koik finantssektori ettevotjad esitavad padevale asutusele
vo1 kiiberturbe intsidentide lahendamise tliksustele, mis on méératud voi loodud direktiivi (EL)
2022/2555 kohaselt, ka esialgse teate ja koik raportid, kasutades DORA maédruse artiklis 20
osutatud vorme (10iked 1 ja 2). Ldikega 1 ndhakse ette, et kindlustusandja teavitab lisaks FI-le
ka RIA-t.

Teavitused ja raportid intsidentide kohta tuleb esitada DORA maééruse alamaktides kehtestatud
vorme kasutades, ldhtudes Finantsinspektsiooni kehtestatud andmevahetusvormingust ja teabe
edastusviisist (vt tehniliste standardite eelndu konsultatsioonidokumenti intsidentidest
teavitamise kohta).#! Nagu kiesoleva seletuskirja punkti 2.3.2 alampunktis A kirjeldatud,
kasutab finantsasutus nii FI kui ka RIA teavitamisel ihekordset teabeedastamise viisi ehk selle
kehtestamisel tuleks Finantsinspektsioonil ka selle asjaoluga arvestada.

41https://WWW.eiopa.europa.eu/system/ﬁles/2023 -12/JC%202023%2070%20-
%20%20CP%200n%20draft%20RTS%20and%20I1TS%200n%20major%20incident%20reporting%20under%20DORA..pdf
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Intsidentide liigitamise kriteeriumid on ette ndhtud DORA maééruse artikli 18 ldikes 1, kuid
tdpsemad kriteeriumid tdsiste intsidentide méadratlemiseks tootavad vélja ESA-d koost6os EKP
ja ENISA-ga.

Lisaks sdtestab DORA madruse artikli 19 1dige 2, et finantsasutused vdivad vabatahtlikult
teatada asjaomasele pddevale asutusele olulistest kiiberohtudest, kui nad peavad ohtu
finantssiisteemi, teenusekasutajate voi klientide jaoks oluliseks, sealjuures voivad liikmesriigid
otsustada, et need finantsasutused, kes teatavad vabatahtlikult esimese 10igu kohaselt, voivad
konealuse teate edastada ka direktiivi (EL) 2022/2555 kohaselt maaratud voi loodud kiiberturbe
intsidentide lahendamise tliksustele (l1oige 3).

KindITS § 138 muutmine (ei ole seotud DORA direktiiviga). Paragrahvi lisatakse uus 13ige,
mille kohaselt ei ole kindlustusandjate (v.a Euroopa ariithingud) piiritilene iimberkujundamine
lubatud. Piiriiilene imberkujundamine tihendab, et Eesti drilihingu saab timber kujundada
lepinguriigi &dritihinguks.

Euroopa Parlamendi ja ndukogu direktiiv (EL) 2019/2121, millega muudetakse direktiivi (EL)
2017/1132 seoses dritihingute piiriiilese imberkujundamise, lihinemise ja jagunemisega
pohjenduspunkti 57 kohaselt ei tohiks viidatud direktiiv mojutada liidu diguse kohaldamist, mis
reguleerib krediidivahendusettevdtjaid ja teisi finantsettevotjaid, ega vastavalt kdnealusele liidu
Oigusele kehtestatud litkmesriigi digusnormide kohaldamist. Kindlustustegevust reguleeriva
Euroopa Parlamendi ja ndukogu direktiivi 2009/138/EU peacesmiirk on kindlustusvdtjate ja
soodustatud isikute asjakohane kaitse (pOhjenduspunkt 14). Direktiivis ettendhtud
kindlustustegevuse loareziimiga tagab, et kindlustusturul tegutsevad usaldusvidirsed ja
jatkusuutlikud kindlustusandjad, kes on suutelised tditma kindlustuslepingutest tulenevaid
kohustusi. Luba annab kindlustusandjale diguse tegutseda piiriiileselt Euroopa passi alusel.

Seega, arvestades, et finantssektoris teenuse osutamiseks peab isikul olema tegevusluba, mille
ta saab asukohariigi finantsjirelevalve asutuselt, ei ole direktiiviga 2009/138/EU koosk®dlas
olukord, kus kindlustusandja liigub oma tegevuse ja kindlustusportfelliga teise lepinguriiki, kus
tal puudub vastava lepinguriigi finantsjdrelevalve asutuse luba selles riigis kindlustusteenuse
osutamiseks. Samas ei ole tal vdimalik tegevusluba taotleda, kui ta on samal ajal (veel) Eesti
registrisse kuuluv dritihing, kellel on Eestis kehtiv tegevusluba olemasoleva kindlustusportfelli
teenindamiseks. Kindlustusportfelli ei ole voimalik vahepealseks perioodiks, kui
kindlustusandja uues liikmesriigis tegevusluba taotleb, ootele panna, jittes samal ajal
teenindamata koik kindlustusvotjate, kindlustatute ja soodustatud isikute nduded ja tegemata
viljamakseid kahjustatud isikutele (teatud juhtudel on ajakriitiline, et kindlustusandja reageerib
viivitamata kindlustusjuhtumisele, nt seoses tervisekindlustusega). Sealjuures on teise
litkkmesriigi pddeval asutusel digus tegevusloa andmisest ka keelduda.

Alternatiiv on asutada lepinguriigis uus &riiihing, saada selle lepinguriigi jarelevalveasutuselt
tegevusluba kindlustusteenuse osutamiseks, misjédrel Eesti kindlustusandja saab selle {ihinguga
ithineda voi talle kindlustusportfelli iile anda. Sellisteks olukordadeks on KindITS ette ndhtud
ka vastav regulatsioon klientide kaitseks. Naiteks voib KindITS § 161 Idike 1 kohaselt
kindlustusandja vabatahtlikult 16petada liksnes tingimusel, et kindlustusportfell on kehtestatud
korras iile antud, kindlustuslepingud ldpetatud voi koik kindlustuslepingutest tulenevad
kohustused tdidetud ning tema varad on piisavad koigi volausaldajate digustatud nduete
tdielikuks rahuldamiseks. Kindlustusandja tihinemisel teise lepinguriigi kindlustusandjaga
tagatakse samuti kindlustusvotjate, kindlustatute ja soodustatud isikute kaitse see ldbi, et
tthinemiseks on vaja Finantsinspektsiooni luba. KindITS § 144 1dike 2 punkti 5 kohaselt v3ib
Finantsinspektsioon keelduda iihinemisloa andmisest, kui iihinemine voOib kahjustada
kindlustusvdtjate, kindlustatute voi soodustatud isikute digustatud huve.
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Nagu eelpool osutatud, ei ole piirililese iimberkujundamise puhul voimalik tagada, et
kindlustusandja liigub teise liitkmesriiki ning tal on selles teises liikmesriigis juba olemas
tegevusluba, et koheselt jatkata klientide ees kohustuste tditmist. Selline liikumine ei ole
kooskdlas direktiivi 2009/138/EU tegevusloa reziimi ja peacesmirgi ehk kindlustusvdtjate ja
soodustatud isikute asjakohase kaitsega.

Kuigi direktiiv (EL) 2019/2121 nédeb ette meetmed volausaldajate kaitseks, ei ole direktiiviga
tagatud piisav kliendikaitset juhuks, kui dritihing selles teises liikmesriigis tegevuse jatkamiseks
tegevusluba ei saa (teise riiki liikkumine ei tdhenda automaatselt liidu Gigusest tuleneva
tegutsemisdiguse (tegevusloa) iileminekut). AS § 4918 reguleerib vdlausaldajate kaitset, kuid
tagatise saamise Oigus on vaid volausaldajal, kelle nduded on tekkinud enne piirililese
timberkujundamise projekti avalikustamist, ja nduete osas, mis ei ole muutunud avalikustamise
kuupievaks sissendutavaks. Direktiivi iilevotmise eelndu seletuskirjas*? on selgitatud, et
litkkmesriigil tuleb tagada selliste volausaldajate kaitse, kelle nduded tekkisid enne piiritilese
iimberkujundamise otsuse projekti avalikustamist ja need ei ole avalikustamise kuupievaks
veel sissendutavaks muutunud. Liikmesriigid peavad tagama, et volausaldajad, kes ei ole rahul
tagatistega, mida pakutakse piiriiilese iimberkujundamise otsuse projektis, vdivad taotleda
asjakohaselt haldus- v0i kohtuorganilt piisavaid tagatisi kolme kuu jooksul alates piiritilese
iimberkujundamise otsuse projekti avalikustamisest, kui vdlausaldajad suudavad
usaldusvéairselt ndidata, et nende nduete rahuldamine on piiriiilese iimberkujundamise tottu
ohus ja nad ei ole saanud é&riiihingult piisavaid tagatisi. Tagatised peavad sealjuures olema
tingimuslikud, st soltuma sellest, kas piirililene imberkujundamine ikkagi joustub.

Siinjuures tasub meeles pidada, et kdesoleval juhul on vodlausaldajateks kindlustusvdtjad,
kindlustatud ja soodustatud isikud, kellele ei pruugi olla piisavalt teadlikust tagatist nduda voi
haldus- voi kohtuorgani poole podrduda. Seega kindlustusvdtjate ja kindlustatute kaitse
seisukohast ei ole vdimalik tagada, et piiriiilese iimberkujundamise korral oleks viidatud isikute
huvid piisavalt kaitstud.

KindITS § 175 16ike 1 muutmine. Kuna DORA méérus kohaldub ka kindlustusvahendajatele,
sealhulgas §-s 175 defineeritud kdrvalvahendajatele, on § 175 10ikesse 1 lisatud viide uuele §-
le 181', milles reguleeritakse, et kindlustusvahendajatele kohalduvad digitaalse
tegevuskerksuse noudeid.

KindITS § 179 16ike 1 punkti 2 muutmine (ei ole seotud DORA direktiiviga, kuid on seotud
EL Oiguse rakendamisega). Paragrahv 179 l1dikes 1 kohaselt peab vahendaja sOlmima
kindlustuse turustamisest tuleneva kohustuse rikkumisega tekitatud kahju hiivitamise
tagamiseks kohustusliku vastutuskindlustuslepingu ning sama 1dike punktides 1-5 on
satestatud miinimumnoduded, mis tingimustele see leping peab vastama. Punkti 2 kohaselt peab
kindlustussumma olema vidhemalt 1 300 380 eurot iihe kindlustusjuhtumi kohta ja 1 924 560
eurot aastas kdigi esitatud nduete kohta. Viidatud piirmédrade aluseks on kindlustusturustuse
direktiivi®? artikli 10 1dige 4. Eelndus esitatud muudatuse aluseks on sama artikli 16ige 7, mille
kohaselt vaatab EIOPA vastutuskindlustuse summad korrapéraselt 1dbi, et votta arvesse
muutusi Eurostati avaldatavas Euroopa tarbijahinnaindeksis ning esitab komisjonile
regulatiivsete tehniliste standardite eelndu uute piirmédédrade kehtestamiseks. Loike 7 kohaselt
vaadati esimest korda miirad tile 31. detsembriks 2017 ning edaspidi toimub see iga viie aasta
jarel.

42 https://www.riigikogu.ee/tegevus/eelnoud/eelnou/75cf6d3 f-befe-436e-bd51-3a1333c185ad/ariseadustiku-muutmise-ja-
sellega-seonduvalt-teiste-seaduste-muutmise-seadus-ariuhingute-piiriulene-litkumine
43 Euroopa Parlamendi ja ndukogu direktiiv (EL) 2016/97, mis kisitleb kindlustustoodete turustamist.
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30. juunil 2023 esitas EIOPA komisjonile regulatiivsete tehniliste standardite eelndou, millega
kohandatakse baassummasid vastavalt direktiivi (EL) 2016/97 artikli 10 loikele 7 (vaatlusalune
periood oli 1. jaanuarist 2018. a kuni 31. detsembrini 2022. a). Kuna viidatud perioodil muutus
indeks 20,32%, muudetakse vastutuskindlustuse summasid jargmiselt:

Kehtiv summa (EUR) Uus summa [muutus] (EUR)

Kindlustussumma iihe 1300 380 1564 610 [+264 230]
juhtumi kohta
Kindlustussumma aastas 1 924 560 2315610 [+391 050]

koigi esitatud nouete kohta

Seoses eeltooduga viiakse ka § 179 kindlustussummad vastavusse uute EL digusest tulenevate
uute baassummadega.

KindITS uus § 181'. DORA méidrus kohaldub nii kindlustusmaakleritele kui ka
kindlustusagentidele (16ige 1), samas on siinjuures oluline asjaolu, et méérust ei pea rakendama
mikroettevotjast ning viikese ja keskmise suurusega kindlustusvahendajad. Seega, kui
ettevotjas todtab vihem kui 250 inimest ja selle ettevotja aastakiive ei iileta 50 miljonit eurot

ja/voi aastabilanss ei ileta 43 miljonit eurot, siis méérus sellele vahendajale ei kohaldu (loige
3).

Loikes 2 sitestatakse, et tdsistest IKT intsidentidest ja kiiberohtudest teavitamisele
kohaldatakse §-s 105! sitestatut, kindlustusvahendajad peavad teavitama nii FI-d kui ka RIA-t
tosistest IKT-ga seotud intsidentidest.

KindITS § 186 10ike 2 punkti 13 muutmine. Kindlustusmaakleri sise-eeskirjade puhul
tapsustatakse, et kui kindlustusmaaklerile kohaldub DORA miérus (sOnastuses kasutatud
»asjakohasel juhul®), siis nouded info- ja kommunikatsioonitehnoloogilise korralduse,
infoturbe tagamise ja talitluspidevuse kohta peaksid olema koostatud kooskdlas DORA
madruses  sidtestatud IKT  riskijuhtimise  raamistikuga. Kuna {ildjuhul  Eesti
kindlustusvahendajad ei kuulu oma suuruse tottu DORA kohaldamisalasse, on oluline, et ka
neile jddks siiski kohustus kehtestada sise-eeskirjaga nduded tehnoloogilise korralduse,
infoturbe tagamise ja talitluspidevuse kohta.

KindITS § 210 16ike 1 punkt 4 (ei ole seotud DORA direktiiviga, kuid on tehniline muudatus,
et viltida seaduses olevat tithja viidet). Kuna AS § 386 15ike 2 punkt 4 on tunnistatud kehtetuks,
korrigeeritakse KindITS sdnastust ja kustutatakse viide kehtetule AS punktile 4. AS-ist vilja
jdetud punkt sonastatakse KindITS-is. Seega peab kolmanda riigi kindlustusvahendaja Eestis
filiaali asutamise loa taotlemisel esitama FI-le &riiihingu pdhikirja voi iihingulepingu
asukohamaa seaduste kohaselt tdestatud drakirja, kui pdhikirja voi iihingulepingu registrile
esitamine on ndutav ka iihingu asukohamaal.

KindITS § 224 uus 1dige 3. Paragrahv reguleerib jirelevalve tilesandeid ja digusi. Eelnduga
lisatakse paragrahvi uus 13ige, milles sétestatakse, et FI-1 on DORA mééruse kohase tiitmise
iile jarelevalve teostamisel koik nimetatud médruses, KindITS-is ja FIS-is sétestatud digused.

Nimelt on DORA maééruse artikli 50 10ike 1 kohaselt padevatel asutustel kdik DORA miéruse
kohaste lilesannete tditmiseks vajalikud jarelevalve-, uurimis- ja karistuste médramise volitused
ning 1dikes 2 on miinimumnimekiri volitustest. Niiteks on FI-l digus tutvuda koigi
dokumentidega voi mis tahes vormis muude andmetega, mis voOiksid olla FI {ilesannete
tditmiseks olulised, ja saada voi teha nende dokumentide koopiaid, teha kohapealseid kontrolle
vO1 uurimisi ning nduda madruse nouete rikkumise korral parandus- ja ennetusmeetmete
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vOtmist. Kuna tegemist on miinimumnimekirjaga, siis on Finantsinspektsioonil digus
rakendada ka muid KindITS-is ja FISis sétestatud digusi.

Finantsinspektsioonile antakse mh o0igus rakendada DORA maééruse artikli 50 1dikes 4

sdtestatud halduskaristusi ja parandusmeetmeid. Sellisteks meetmeteks on:

- ettekirjutuse tegemine, et fiiiisiline voi juriidiline isik 1dpetaks rikkuva tegevuse ja hoiduks
selle tegevuse kordamisest;

- sellise tegevuse voi tava peatamise ndoudmine, mis on vastuolus médruse sdtetega;

- mis tahes liiki meetmete vOtmine, sealhulgas rahaliste meetmete, tagamaks, et
finantsasutused jiatkavad digusnormide jargimist;

- liikmesriigi digusega lubatud ulatuses sideoperaatorite valduses olete andmeliiklusandmete
ndudmine, kui on piisav alus kahtlustada maaruse nduete rikkumist ja kui sellised andmed
voivad olla olulised médruse rikkumiste uurimisel (kuna litkmesriigi digusega pole vastavat
Oigust ette ndhtud, siis kidesolev meedet ei saa rakendada), ning

- avalike teadaannete viljastamine, mis sisaldavad fiilisilise voi juriidilise isiku identiteeti ja
rikkumise laadi.

Kuna tegemist on jéllegi miinimumnimekirjaga, on FI-1 digus rakendada ka muid KindITS-ist
ja FIS-ist tulenevaid meetmeid.

Et voetud meetmetel oleks hoiatav moju laiemale avalikkusele, ndeb miirus ette rikkumist
puudutavate otsuste avalikustamise. DORA maédruse artikli 54 1dike 1 kohaselt avaldavad
padevad asutused oma ametlikel veebisaitidel pohjendamatu viivituseta kodik halduskaristuse
madramise otsused, mida ei ole edasi kaevatud parast seda, kui karistuse saanud isikut on
otsusest teavitatud. Loige 5 ndeb samas ette, et kui padev asutus avaldab halduskaristuse
midramise otsuse, mis on asjaomastele kohtuasutustele edasi kaevatud, lisavad pidevad
asutused tiihtlasi viivitamata oma ametlikule veebisaidile selle teabe ja hiljem kogu tdiendava
teabe sellise edasikaebamise tulemuste kohta. Samuti avaldatakse kohtuotsus, millega
tithistatakse halduskaristuse médaramise otsus.

Avaldada tuleb teave rikkumise liigi ja laadi kohta, vastutavad isikud ning méératud karistused.
Erandiks on olukorrad, kus juriidilise isiku nime voi fiilisilise isiku nime ja isikuandmete
avaldamine oleksid ebaproportsionaalsed vOi nende andmete avaldamine ohustaks
finantsturgude stabiilsust vdi pooleli olevat uurimist (eelkdige mdeldud jdrelevalve- ja
vadrteomenetlust, kuid vOib hdlmata ka kriminaalmenetlust tegevusloata tegutsemise puhul)
vOi pohjustaks asjaomasele isikule ebaproportsionaalselt suurt kahju. Sellisel puhul vdib
avaldamise edasi liikata, jitta isikuid puudutav teave avaldamata voi loobuda sellise kaasuse
kohta teabe avaldamisest tildse.

Kuigi DORA maééruse artikkel 54 viitab vaid halduskaristuste avalikustamisele, on FI-1 digus
FIS § 54 16ike 5 kohaselt avalikustada lisaks vddrteo asjas tehtud lahendile haldusakt voi -
leping, kui see on vajalik investorite, finantsjdrelevalve subjektide klientide voi avalikkuse
kaitseks voi finantsturu digus- voi korrapérase toimimise tagamiseks.

KindITS uus § 257" Seadust tdiendatakse uue karistusnormiga, mida FI saab kohaldada DORA
maidruses sitestatud nouete rikkumise korral. Nimelt on DORA méiiruse artikli 50 16ikes 3
sdtestatud, et liitkmesriigid kehtestavad oOigusnormid, milles sétestatakse asjakohased
halduskaristused ja parandusmeetmed maidruse rikkumise puhuks, ning tagavad nende
tulemusliku rakendamise. Sama artikli 16ike 4 punktis ¢ on sitestatud, et litkmesriigid annavad
pidevatele asutustele diguse votta mis tahes litkki meetmeid, sealhulgas rahalisi meetmeid,
tagamaks, et finantssektori ettevotjad jatkavad digusnormide jargimist. Eelnduga néhakse ette,
et fiilisilise isiku korral on vOimalik karistada rahatrahviga kuni 700 000 eurot vdi kuni
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kahekordse védrteo tulemusel teenitud kasule voi dra hoitud kahjule vastavas summas ning
juriidilise isiku korral karistatakse rahatrahviga kuni 5 000 000 eurot v6i kuni kahekordse
véairteo tulemusel teenitud kasule voi dra hoitud kahjule vastavas summas voi kuni kiimme
protsenti juriidilise isiku voi tema konsolideerimisgrupi konsolideeritud kiibest. Maidrade
kehtestamisel on l&htutud §-s 257 sétestatud juhtimissiisteemi miiradest.

Uue paragrahvi 1dike 1 sdnastuses on viidatud jairgmistele DORA miéruse nduete rikkumistele:

- art 5-14: IKT- riski juhtimine;

- art 16-18, art 19 16iked 1, 3-5: IKT intsidentide haldamine ja liigitamine ning nendest
teavitamine;

- art 24,25, art 27 16iked 1-8: digitaalse tegevuskerksuse testimine;

- art 28 16iked 1-8, art 29, art 30 16iked 1-4: kolmandast isikust tuleneva IKT-riski juhtimine;

- art 42 lg 3: kolmanda isikuga seotud riskide arvesse votmine.

KindITS § 263* muutmine (ei ole seotud DORA direktiiviga). Kuna paragrahv ei koosne
16igetest, kustutatakse paragrahvist tekstiosa ,.kdesoleva 16ike* ning ,,esimese lause* asemel on
viide ,,eelmisele lausele*.

Seaduse normitehniline markus. Muudatusega lisatakse viide DORA direktiivile.
3.6. Eelnou § 6. Krediidiandjate ja -vahendajate seadus

KAVS § 28 loike 5 muutmine (ei ole seotud DORA direktiiviga, seaduses parandatakse EL
madruse nimetus Oigeks). Euroopa Parlamendi ja Noukogu madrusega (EL) 2019/2033, 27.
november 2019, mis késitleb investeerimisiihingute suhtes kohaldatavaid usaldatavusnoudeid
ning millega muudetakse méérusi (EL) nr 1093/2010, (EL) nr 575/2013, (EL) nr 600/2014 ja
(EL) nr 806/2014, muudeti Euroopa Parlamendi ja ndukogu maédruse (EL) nr 575/2013
pealkirja, mistottu viiakse KAVSis olev viide méirusele kooskdlla selle dige nimega.

3.7. Eelnou § 7. Krediidiasutuste seaduse muutmine

Pangandusvaldkonna direktiivis 2013/36/EL on sitestatud iildised sisejuhtimise reeglid ja
operatsiooniriski kisitlevad sitted, mis sisaldavad ndudeid situatsiooni- ja talitluspidevuse
kavadele, mille alusel kaudselt kisitletakse IKT-riski. Selleks, et kasitleda IKT-riski
ithematteliselt ja selgelt, muudetakse situatsiooni- ja talitluspidevuse plaanide ndudeid, et need
hdlmaksid kooskdlas DORA méérusega ka IKT-riskiga seotud talitluspidevuse plaane ning
reageerimis- ja taasteplaane.

Lisaks, selleks et tagada digusselgus ning et pankade jirelevalveasutused teeksid tulemuslikult
kindlaks ja jdlgiksid IKT-riski juhtimist kooskdlas digitaalse tegevuskerksuse uue
raamistikuga, muudetakse jirelevalvealase ldbivaatamise ja hindamise protsessi kohaldamisala.
Eesmaérk on katta ka riske, mis tuuakse vélja IKTga seotud tdsiseid intsidente puudutavates
aruannetes ning mis on ilmnenud panga poolt DORA maééruse alusel 1dbi viidud digitaalse
tegevuskerksuse testimise kéigus.

KAS § 209 16ike 3 tipsustamine (ei ole seotud DORA direktiiviga). Kuna kolmanda riigi
krediidiasutus saab Eestis teenust osutada vaid filiaali kaudu, on selguse huvides tépsustatud,
et filiaal peaks olema kantud ka Eesti driregistrisse. Ehk kui AS § 384 1dige 1 iitleb, et vilismaa
aritihing voib filiaali kanda driregistrisse, siis kolmanda riigi krediidiasutuste puhul tuleb filiaal
ariregistrisse kanda, kuna piiriiilene teenuse osutamine filiaali asutamata/registreerimata ei ole
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kolmanda riigi krediidiasutuse poolt lubatud. AS § 384 1dike 1 muudatust on selgitatud*
jargmiselt: ,,Filiaali registreerimise kohustuse kaotamise eesmérgiks on muuta filiaali kaudu
tegutsemine Eestis vabatahtlikuks. Kui vélismaa &riithing soovib tdiendavalt oma tegevuse
Eesti ndhtavaks teha, et tema andmed oleks Eesti driregistris kittesaadavad, on voimalus filiaal
Eesti driregistris registreerida. See ei ole siiski ainuke vdimalus vélismaa &ritihingule Eestis
tegutsemiseks. Vilismaa drilihing voib tegutseda Eestis piiriiileselt ka nii, et Eesti driregistris
filiaali ei registreeri. Seetdttu ei saa tekkida kiisimust, kas on vdimalik tegutseda ka
registreerimata filiaali kaudu ja millised on nduded registreerimata filiaalile. Kui vélismaa
aritihing ei ole driregistris filiaali registreerinud, siis ei saa tema tegevust Eestis nimetada filiaali
kaudu tegutsemiseks, vaid nimetatakse vilismaa arilihingu piiriiileseks tegevuseks.*.

KAS § 21 16ike 2 punkti 5 muutmine ja uus punkt 6 (ei ole seotud DORA direktiiviga, kuid
on tehniline muudatus, et viltida seaduses olevat tiihja viidet). Kuna AS § 386 15ike 2 punkt 4
on tunnistatud kehtetuks, korrigeeritakse KAS sdnastust ja kustutatakse viide kehtetule AS
punktile 4. AS-ist vilja jietud punkt sdnastatakse KAS-is. Seega peab kolmanda riigi
krediidiasutus Eestis filiaali asutamise loa taotlemisel esitama FI-le driiihingu pohikirja voi
tthingulepingu asukohamaa seaduste kohaselt tdestatud é&rakirja, kui pohikirja voi
ithingulepingu registrile esitamine on ndutav ka {ihingu asukohamaal.

KAS uus § 824 Seadusesse lisatakse eraldi paragrahv operatsiooniriski juhtimise nduete
sdtestamiseks. Krediidiasutuse riskijuhtimise nduete hulka kuulub mh DORA mééruse
rakendamine. Sealhulgas peavad krediidiasutus info- ja vorgusiisteemid olema loodud ja
hallatud vastavalt DORA maééruses sétestatule.

Kui KAS § 82 15ige 5 sitestab, et krediidiasutus peab koigi oluliste driprotsesside kohta vilja
tootama talitluspidevuse plaani majandustegevuse taastamise ja jiatkuvuse tagamiseks, siis § 822
16ige 2 tdpsustab, et selle liheks osaks on ka piisavate info- ja kommunikatsioonitehnoloogia
talitluspidevuse pohimdtete ja plaanide ning reageerimis- ja taasteplaanide kehtestamine.

Tohusaid talitluspidevuse ja taasteplaane on vaja selleks, et krediidiasustus saaks kohe ja
kiiresti lahendada IKT intsidendid, eelkdige tulla toime kiiberriinnetega, piirates kahju ja seades
prioriteediks tegevuse jitkamise ja taastemeetmed kooskdlas oma varunduspShimotetega.
Sealjuures ei tohiks selline tegevuse jatkamine kuidagi seada ohtu vorgu- ja infosiisteemide
terviklust ja turvalisust voi andmete kéttesaadavust, autentsust, terviklust ja konfidentsiaalsust.

DORA maééruse kohaselt testib krediidiasutus koiki funktsioone toetavate IKT-silisteemide IKT
talitluspidevuse plaane ning IKT reageerimis- ja taasteplaane vihemalt kord aastas ja kriitilise
tahtsusega vOi olulisi funktsioone toetavate IKT-slisteemide oluliste muudatuste korral.
Sealjuures lisatakse testimisplaanidesse stsenaariumid, mis késitlevad kiiberriindeid ja esmase
IKT-taristu ja varuvdimsuse vahelist imberliilitust, varundamist ja varurajatisi.

Loige 3. Kuna DORA miiruse pdhjenduspunktis nr 16 on selgitatud, et DORA méérus on NIS2
suhtes lex specialis, siis el kohaldata krediidiasutuse suhtes neid KUiTS sétteid, millega voetakse
tile NIS2 teemad, mis on juba DORA maédruses reguleeritud, néiteks satted IKT riskijuhtimise,
IKT intsidentide haldamise ja eelkdige tOsistest IKT intsidentidest teavitamise, samuti
digitaalse tegevuskerksuse testimise, teabevahetuse kokkulepete ja kolmandatest isikutest
tulenevat IKT-riskide kohta. Seega, muudatusettepaneku kohaselt ei kohaldata
krediidiasutustele KiTS 2. peatiikki. Samuti ei kohaldata HOS sitet (§ 41 1g 1), mis viitab
KiTS §-dele 7 ja 8, mis kuuluvad KiTS 2. peatiikki, kuid mida, nagu eelpool osutatud,
krediidiasutuste suhtes ei kohaldata.

44 Kriseadustiku ja raamatupidamise seaduse muutmise seaduse (digilahendused é&riiihingudiguses) eelndu seletuskiri
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KAS uus § 923. DORA miiruse artikli 19 15ike 1 kohaselt peab finantsasutus teavitama pidevat
asutust (FI-d) tosistest IKT-ga seotud intsidentidest. Lisaks annab midrus litkmesriigile
vOimaluse ette ndha, et moned voi kdik finantssektori ettevotjad esitavad padevale asutusele
voi kiiberturbe intsidentide lahendamise iiksustele, mis on méératud voi loodud direktiivi (EL)
2022/2555 kohaselt, ka esialgse teate ja koik raportid, kasutades DORA maéédruse artiklis 20
osutatud vorme (loiked 1 ja 3). Loikega 1 ndhakse ette, et krediidiasutus teavitab lisaks FI-le
ka RIA-t. Teavitused ja raportid intsidentide kohta tuleb esitada DORA mééruse alamaktides
kehtestatud vorme kasutades, lahtudes Finantsinspektsiooni kehtestatud
andmevahetusvormingust ja teabe edastusviisist (vt tehniliste standardite eelndu
konsultatsioonidokumenti intsidentidest teavitamise kohta).*> Nagu kiesoleva seletuskirja
punkti 2.3.2 alampunktis A kirjeldatud, kasutab finantsasutus nii FI kui ka RIA teavitamisel
tihekordset teabeedastamise viisi ehk selle kehtestamisel tuleks Finantsinspektsioonil ka selle
asjaoluga arvestada.

Intsidentide liigitamise kriteeriumid on ette ndhtud DORA méiéruse art 18 Idikes 1, kuid
tapsemad kriteeriumid tosiste intsidentide madratlemiseks todtavad vilja ESA-d koostoos EKP
ja ENISA-ga.

Loige 3. Selleks, et mitte kohaldada krediidiasutustele, kes on elutéhtsa teenuse osutajad HOS
§ 38 1dike 1 tdhenduses, topelt teavitamise nduded, loetakse DORA kohase teavitusega HOS §
38 1dike 3 punktis 4 sdtestatud elutdhtsa teenuse osutaja teavitamise kohustus tdidetuks, kui
tegemist on tosise IKT intsidendiga. Selguse tagamiseks on lisatud 16ikesse ka tapsustus, et kui
HOS § 37 16ike 3 punktis sdtestatud siindmus et liigitu tosiseks IKT intsidendid, mis tdhendab,
et sellest teavitamisele ei kohaldu ka DORA kohased teavitamise nouded, kohaldub sellisest
stindmusest teavitamisele HOS ja selle § 37 1dike 2 alusel kehtestatud méarus. Vt selgitust ka
FIS 47! 1dike 3 juures.

Loige 4. Lisaks sdtestab DORA madruse art 19 10ige 2, et finantsasutused voivad vabatahtlikult
teatada asjaomasele piddevale asutusele olulistest kiiberohtudest, kui nad peavad ohtu
finantssiisteemi, teenusekasutajate voi klientide jaoks oluliseks, sealjuures voivad liikmesriigid
otsustada, et need finantsasutused, kes teatavad vabatahtlikult esimese 16igu kohaselt, voivad
konealuse teate edastada ka direktiivi (EL) 2022/2555 kohaselt méaéiratud voi loodud kiiberturbe
intsidentide lahendamise tliksustele.

KAS § 96 muutmine. Loikesse 5 on lisatud viide digitaalse tegevuskerksuse testimise kéigus
tuvastatud riskile. Nimelt jalgib ja hindab FI, kas krediidiasutuse rakendatavad strateegiad,
juhtimise korraldus, protseduurid, sealhulgas raamatupidamises rakendatavad protseduurid,
aruandlussiisteemid ja sisekontroll on kooskdlas Euroopa Parlamendi ja ndukogu méaruse (EL)
nr 575/2013, krediidiasutuste seaduse ja muude Oigusaktide noduetega, selleks, et
usaldusviirselt hinnata riske, sealhulgas siisteemset riski, digitaalse tegevuskerksuse testimise
kéigus ilmnenud riski ja stressitesti kédigus ilmnenud riski. Nagu 6eldud, uuendus on, et jdlgida
ja hinnata tuleb ka digitaalse testimise kéigus tuvastatud riske.

Muudatuse aluseks on direktiivi 2013/36/EL art 97 16ike 1 muudatus. Ldikesse 1 on lisatud
viide digitaalse tegevuskerksuse testimise kdigus tuvastatud riskidele. Kuna sama artikli 15ige
3 iitleb, et 1oikes 1 osutatud ldbivaatamisele ja hindamisele tuginedes otsustavad padevad
asutused, kas korrad, strateegiad, protsessid ja mehhanismid, mida finantsinstitutsioonid on
rakendanud, ja nende omavahendid ning nende likviidsus tagavad riskide usaldusvidirse

45https://WWW.eiopa.europa.eu/system/ﬁles/2023 -12/JC%202023%2070%20-
%20%20CP%200n%20draft%20RTS%20and%20I1TS%200n%20major%20incident%20reporting%20under%20DORA.pdf
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juhtimise ja piisava katmise, kdib see ka digitaalse tegevuskerksuse testimise kdigus ilmnenud
riskide kohta. Seega hindab FI § 96 16ike 5 kohaselt ka digitaalse tegevuskerksuse testimise
kéigus tuvastatud riskide puhul, kas likviidsus ja omavahendid on piisavad krediidiasutuse
usaldusviirseks juhtimiseks ja riskide katmiseks.

KAS § 99 muutmine. Direktiivi 2013/36/EL artikkel 65 sétestab, kellelt paddeval asutusel on
Oigus nduda teavet, mida ta vajab jirelevalveliste lilesannete tditmiseks. Kehtivat nimekirja on
tédpsustatud viitega kolmandast isikust info-ja kommunikatsioonitehnoloogia teenuse osutajale.
DORA mairuse artikli 3 punkti 19 kohaselt on tegemist ettevdtjaga, kes osutab IKT-teenuseid.
KAS § 99 Ioike 1 punkt 4 kiill sdtestab juba, et FI-1 on jirelevalve teostamiseks digus nduda
aruandeid, tasuta teavet, dokumente ning suulisi ja kirjalikke selgitusi jarelevalve teostamisel
tdhtsust omavate asjaolude kohta mh kolmandalt isikult (pdhjendatud vajaduse korral), kuid
selguse huvides on uues punktis 4! eraldi vilja toodud, et selliseks isikuks on ka IKT
teenuseosutaja.

KAS § 103 uus lIoige 32. Paragrahv reguleerib ettekirjutuse tegemist ja muude meetmete
rakendamist. Eelnouga lisatakse paragrahvi uus 16ige, milles sitestatakse, et FI-1 on DORA
méadruse kohase tditmise iile jarelevalve teostamisel kdik nimetatud méaruses, KAS-is ja FIS-
is sétestatud digused.

Nimelt on DORA mairuse artikli 50 16ike 1 kohaselt padevatel asutustel kdik DORA maéruse
kohaste iilesannete tditmiseks vajalikud jarelevalve-, uurimis- ja karistuste maaramise volitused
ning 1dikes 2 on miinimumnimekiri volitustest. Nditeks on FI-1 digus tutvuda koigi
dokumentidega voi mis tahes vormis muude andmetega, mis voiksid olla FI iilesannete
taitmiseks olulised, ja saada voi teha nende dokumentide koopiaid, teha kohapealseid kontrolle
vOi uurimisi ning nduda madruse nduete rikkumise korral parandus- ja ennetusmeetmete
vOtmist. Kuna tegemist on miinimumnimekirjaga, siis on Finantsinspektsioonil digus
rakendada ka muid KAS-is ja FIS-is sétestatud digusi.

Finantsinspektsioonile antakse mh Oigus rakendada DORA maédruse artikli 50 ldikes 4

sdtestatud halduskaristusi ja parandusmeetmeid. Sellisteks meetmeteks on:

- ettekirjutuse tegemine, et fiilisiline voi juriidiline isik 10petaks rikkuva tegevuse ja hoiduks
selle tegevuse kordamisest;

- sellise tegevuse voi tava peatamise ndudmine, mis on vastuolus méiruse sétetega;

- mis tahes litki meetmete vOtmine, sealhulgas rahaliste meetmete, tagamaks, et
finantsasutused jatkavad digusnormide jérgimist;

- liikmesriigi digusega lubatud ulatuses sideoperaatorite valduses olete andmeliiklusandmete
ndudmine, kui on piisav alus kahtlustada méaéruse nduete rikkumist ja kui sellised andmed
voivad olla olulised madruse rikkumiste uurimisel (kuna litkkmesriigi digusega pole vastavat
Oigust ette ndhtud, siis kdesolev meedet ei saa rakendada), ning

- avalike teadaannete véljastamine, mis sisaldavad fiiiisilise voi juriidilise isiku identiteeti ja
rikkumise laadi.

Kuna tegemist on jdllegi miinimumnimekirjaga, on FI-1 digus rakendada ka muid KAS-ist ja
FIS-ist tulenevaid meetmeid.

Et voetud meetmetel oleks hoiatav mdju laiemale avalikkusele, ndeb méérus ette rikkumist
puudutavate otsuste avalikustamise. DORA maédruse artikli 54 1dike 1 kohaselt avaldavad
padevad asutused oma ametlikel veebisaitidel pohjendamatu viivituseta koik halduskaristuse
midramise otsused, mida ei ole edasi kaevatud pérast seda, kui karistuse saanud isikut on
otsusest teavitatud. Loige 5 ndeb samas ette, et kui pddev asutus avaldab halduskaristuse
médramise otsuse, mis on asjaomastele kohtuasutustele edasi kaevatud, lisavad péddevad
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asutused tihtlasi viivitamata oma ametlikule veebisaidile selle teabe ja hiljem kogu tdiendava
teabe sellise edasikacbamise tulemuste kohta. Samuti avaldatakse kohtuotsus, millega
tithistatakse halduskaristuse midramise otsus.

Avaldada tuleb teave rikkumise liigi ja laadi kohta, vastutavad isikud ning méairatud karistused.
Erandiks on olukorrad, kus juriidilise isiku nime voi fiilisilise isiku nime ja isikuandmete
avaldamine oleksid ebaproportsionaalsed vO0i nende andmete avaldamine ohustaks
finantsturgude stabiilsust vOi pooleli olevat uurimist (eelkdige moeldud jérelevalve- ja
vadrteomenetlust, kuid voib hdlmata ka kriminaalmenetlust tegevusloata tegutsemise puhul)
vOi pohjustaks asjaomasele isikule ebaproportsionaalselt suurt kahju. Sellisel puhul v&ib
avaldamise edasi liikata, jitta isikuid puudutav teave avaldamata voi loobuda sellise kaasuse
kohta teabe avaldamisest tildse.

Nii DORA maééruse artikkel 54 kui ka krediidiasutuste direktiivi 2013/36/EL artikkel 68
viitavad halduskaristuste avaldamisele, kuid FIS § 54 16ige 5 annab FI-le diguse avalikustada
tdielikult vo1 osaliselt nii védrteoasjas tehtud lahend kui ka haldusakt voi -leping, kui see on
vajalik investorite, finantsjirelevalve subjektide klientide voi avalikkuse kaitseks voi
finantsturu digus- voi korrapérase toimimise tagamiseks.

KAS §-de 13423-134%5 kehtetuks tunnistamine. Kuna eelnduga lisandub vastutuse peatiikki
uus paragrahv uue koosseisuga, tunnistatakse kehtetuks paragrahvid, mis oma sisult peaksid
olema vastutuse peatiiki kolm kdige viimast paragrahvi — paragrahv, mis selgitab, kuidas
maidrata juriidilise isiku ja konsolideerimisgrupi kéivet trahvi suuruse arvutamisel, paragrahv
vidrtegude aegumise kohta ning paragrahv véidrtegude menetleja kohta. Paragrahvid
sitestatakse uuesti §-des 140'-140°.

KAS uus § 134%6 Seadust tiiendatakse uue karistusnormiga, mida FI saab kohaldada DORA
madruses sdtestatud nouete rikkumise korral. Nimelt on DORA méiiruse artikli 50 16ikes 3
sitestatud, et litkmesriigid kehtestavad Oigusnormid, milles sétestatakse asjakohased
halduskaristused ja parandusmeetmed maiadruse rikkumise puhuks, ning tagavad nende
tulemusliku rakendamise. Sama artikli 10ike 4 punktis ¢ on sitestatud, et litkmesriigid annavad
padevatele asutustele diguse votta mis tahes litkki meetmeid, sealhulgas rahalisi meetmeid,
tagamaks, et finantssektori ettevotjad jatkavad digusnormide jargimist. Eelnduga néhakse ette,
et flisilise isiku korral on vdimalik karistada rahatrahviga kuni 5 000 000 eurot voi kuni
kahekordse véirteo tulemusel teenitud kasule voOi dra hoitud kahjule vastavas summas ning
juriidilise isiku korral karistatakse rahatrahviga kuni 5 000 000 eurot voi kuni kahekordse
vadrteo tulemusel teenitud kasule vo1 dra hoitud kahjule vastavas summas voi kuni kiimme
protsenti juriidilise isiku vdi tema konsolideerimisgrupi konsolideeritud kiibest.

Uue paragrahvi sitestamisel on lahtutud KAS-is sétestatud kehtivatest karistusmééradest ja
karistuste madramise alustest. Finantssektori karistusnormid on suures osas reguleeritud liidu
Oiguses, kus reeglina on ette ndhtud analoogsed meetmed karistuste rakendamiseks (sh
fikseeritud rahatrahvi piirmédrad). Kuna DORA maiiruse nduded integreeritakse DORA
direktiiviga vastavatesse finantssektori Oigusaktidesse (krediidiasutuste puhul direktiivi
2013/36/EL), on ka eelndu puhul voetud lihenemine, et DORA nduete rikkumise eest ette
ndhtud karistused oleksid kooskolas vastavates liidu digusaktides ette ndhtud karistussitetega.
KAS uue paragrahvi puhul on voetud aluseks 2013/36/EL direktiivi artikli 67 16ike 1 punkt d
ja 1dike 2 punktid e-g. DORA direktiiviga muudetakse 2013/36/EL direktiivi artiklit 74 nii, et
sinna lisatakse viide DORA nduete rakendamisele. Kuna 2013/36/EL direktiivi artikli 66 101ike
1 punkt d viitab artikli 74 rikkumisele, holmab see {ihtlasi DORA nduete rikkumist.

Uue paragrahvi 16ike 1 sOnastuses on viidatud jargmistele DORA médruse nduete rikkumistele:
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- art 5-14: IKT- riski juhtimine;

- art 16-18, art 19 16iked 1, 3-5: IKT intsidentide haldamine ja liigitamine ning nendest
teavitamine;

- art 24, 25, art 27 16iked 1-8: digitaalse tegevuskerksuse testimine;

- art 28 16iked 1-8, art 29, art 30 16iked 1-4: kolmandast isikust tuleneva IKT-riski juhtimine;

- art 42 lg 3: kolmanda isikuga seotud riskide arvesse votmine.

KAS uued paragrahvi. Muudatus on normitehniline. 2002. aastal* tunnistati kehtetuks KAS
§-d 135-140, mistdttu on kehtetuks tunnistatud §-de 134231342 yuesti sdnastamisel kasutatud
numeratsiooni 140! ja 140%, viltimaks, et iga kord peab samad paragrahvid uuesti kehtetuks
tunnistama ja uuesti kehtestama, kui on soov lisada vastutuse peatiikki uued karistuse
paragrahvid.

Finantssektori véirtegude kolmeaastased aegumistihtajad néhti ette finantsvaldkonna
védrteokaristuste reformi raames. Paralleelselt menetleti JuMi vastutusvaldkonda kuuluvat
karistusseadustiku muutmise ja sellega seonduvalt teiste seaduste muutmise seadust (Euroopa
Liidu Oigusest tulenevad rahatrahvid), mille seletuskirjas on selgitatud, et
»valjatootamiskavatsuse kooskolastamisel avaldati arvamust, et korgema rahatrahvi
tilemmaidraga karistatavate vadrtegude korral tuleks sitestada senisest pikem aegumistéhtaeg.
Eelndu koostamisel leiti algselt, et kuna kehtiv digus vdimaldab teatud viairtegude korral
satestada kaheaastase aegumistdhtaja asemel kolmeaastase aegumistdhtaja (KarS § 81 1g 3) ning
suurema ebadigussisuga teise astme kuritegu aegub viie aastaga (KarS § 81 1g 1 p 2), ei ole
praegu erisuse loomine vajalik. Sellegipoolest leiti ka eelndu kooskdlastamisel esitatud
arvamustes jitkuvalt, et viirtegude iildine acgumistdhtaeg ei voimalda finants- ja andmekaitse
valdkonnas védrteomenetlusi tohusalt 1dbi viia, arvestades nendes valdkondades toime
pandavate vairtegude keerukust®. Teise lugemise seletuskirjas on lisaks, et ,,esimese lugemise
labinud eelndus ei ndhtud ette vadrtegude acgumistdhtaja pikendamist, vaid sdtestati tdiendavad
aegumise katkemise alused. Arvestades siiski teatud valdkondade eripédra, voib senisest
suuremate trahvide korral olla pohjendatud ka pikemate aegumistdhtaegade sitestamine. Nii
nditeks on EL mdiiruse (EU) 468/2014 artikli 130 kohaselt Euroopa Keskpanga poolt
kohaldatavate trahvide korral aegumistihtajaks 5 aastat. Kui krediidiasutus ei allu Euroopa
Keskpanga jirelevalvele, oleks Eestis sama rikkumise korral aegumistdhtaeg pdhjendamatult
lithem. Kehtiv KarS § 81 Ig 3 ndeb ette, et iildreeglina on vairteo aegumistdhtaeg 2 aastat ning
seaduses sdtestatud juhtudel vdib ette ndha kolmeaastase aegumistéihtaja. Ettepaneku kohaselt
jadks KarS § 81 lg 3 iildreegliks 2 aastat, kuid seaduses voib ette ndha ka kuni 5-aastase
aegumistdhtaja (so kolme-, nelja- vOi viieaastase aegumistdhtaja). Arvestades siiski, et 5-
aastane aegumistdhtaeg on ka teise astme kuriteo aegumistdhtajaks, peaks nii pikk
aegumistdhtaeg vadrtegude korral olema siiski erandlik.*.

Finantsvaldkonnas voib olla tegemist vdga keeruliste kaasustega, mis on tavaliselt nn
peitsiiliteod (nagu nditeks ka maksustamise valdkonna siiiiteod), s.t. rikkumise toimepanemise
asjaolud ei ole kergelt mirgatavad, kannatanut ei ole voi tema isik ei ole teada ja siiliteo
toimepannud isik teeb kdik endast oleneva, et jarelevalveasutus ei avastaks rikkumist.
Seaduse normitehniline méirkus. Muudatusega lisatakse viide DORA direktiivile.

3.8. Eelnou § 8. Makseasutuste ja e-raha asutuste seaduse muutmine

Direktiivis (EL) 2015/2366 on sitestatud erinormid IKT turvalisuskontrollide ja
riskimaanduselementide kohta seoses makseteenuste osutamiseks tegevusloa saamisega. Loa

46 https://www.riigiteataja.ee/akt/212735
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andmise norme on direktiivis muudetud, et viia need kooskdlla DORA méiidrusega. Lisaks
voimaldatakse makseasutustel kasutada iihtset, tdielikult iihtlustatud intsidentidest teatamise
mehhanismi seoses kdigi operatsiooni- ja turvaintsidentidega, olenemata sellest, kas need on
maksetega seotud voi mitte.

MERAS § 3 muutmine (ei ole secotud DORA direktiiviga, seaduses parandatakse EL miiruse
nimetus digeks). Euroopa Parlamendi ja Noukogu méérusega (EL) 2019/2033, 27. november
2019, mis kisitleb investeerimisiihingute suhtes kohaldatavaid usaldatavusndudeid ning
millega muudetakse méérusi (EL) nr 1093/2010, (EL) nr 575/2013, (EL) nr 600/2014 ja (EL)
nr 806/2014, muudeti Euroopa Parlamendi ja ndukogu méairuse (EL) nr 575/2013 pealkirja,
mistottu vilakse MERAS-es olev viide miirusele kooskdlla selle dige nimetusega.

MERAS § 4 16ike 1 punkti 9 muutmine. Paragrahvis 4 on reguleeritud, milliseid teenuseid ei
peeta makseteenusteks. Muudatus on terminoloogiline ning infotehnoloogiaalase teenuse
asemel kasutatakse terminit info- ja kommunikatsioonitehnoloogiateenus. Muudatuse aluseks
on DORA direktiiviga direktiivi 2015/2366 artikli 3 punkti j muutmine.

MERAS § 7 10ike 1 muutmine (ei ole seotud DORA direktiiviga). Muudatusega kehtestatakse
piirang, mille kohaselt vdib e-raha asutus tegutseda iliksnes aktsiaseltsina, kui ta osutab mh
makseteenuseid. Kehtiva seaduse kohaselt saab e-raha asutus osutada teatud makseteenuseid
osaiihinguna, kuigi makseasutus peab samade teenuste osutamiseks olema aktsiaselts.

MERAS § 15 16ike 1 punkti 9 muutmine. Makseteenuste osutamise tegevusloa taotlemisel
tuleb FI-le muu hulgas esitada info- ja kommunikatsiooniteenuste kasutamise kord. IKT-teenus
on defineeritud DORA maééruse artikli 3 punktis 21. Tegemist on digi- ja andmeteenusega, mida
osutatakse pidevalt IKT-siisteemide kaudu iihele vdi mitmele sise- vOi viliskasutajale,
sealhulgas riistvara teenusena ja riistvarateenused, mis hdlmab tehnilise toe pakkumist riistvara
pakkuja tarkvara- voi piisivarauuenduste kaudu (va tavapérased analoogtelefoniteenused).

MERAS § 15 16ike 1! punktis 2 on tipsustatud, mida peab sisaldama turvapoliitika kirjeldus,
mis tuleb tegevusloa taotlemisel Fl-le esitada. Muudatusega tépsustatakse, et turvapoliitika
kirjeldus peaks sisaldama mh selgitust, kuidas tagatakse digitaalsele tegevuskerksuse korge
tase, jargides sealjuures DORA maéaruse IKT riskijuhtimise ndudeid.

MERAS § 17 l6ike 5 muutmine (ei ole DORA direktiivi iilevotmine, muudatusega
tdpsustatakse kehtivat digust). MERAS § 17 15ige 5 sitestab, et FI voib jétta tegevusloa taotluse
1abi vaatamata, kui taotleja ei ole kdrvaldanud puudusi ettendhtud tdhtaja jooksul voi ei ole
esitanud téhtpdevaks noutud andmeid ja dokumente. Muudatusettepanekuga laiendatakse
taotluse 14bi vaatamata jatmise vOimalust ka olukorrale, kus taotlus on esitatud oluliste
puudustega. Lisaks kustutatakse 1dike teine lause.

MERAS § 24 ldike 3 muutmine ja tiiendamine uue ldikega 4! (ei ole seotud DOA
direktiiviga). MERAS sitted, mis reguleerivad piiriiilest makseteenuse osutamist kolmandas
riigis, on ebaselged ja puudulikud, mistdttu on FI-1 takistatud selliste taotluste menetlemine,
mille puhul soovitakse teenust osutada kolmandas riigis. MERAS § 24 16ike 3 kehtiva sOnastuse
kohaselt kohaldatakse Eesti makseasutuse ja e-raha asutuse poolt kolmandas riigis teenuste
osutamisele MERAS §-des 25-28, § 29 1digetes 1, 2, 8 ja 10 ning § 92 Idigetes 11 ja 12
satestatut. MERAS §-d 25-28 reguleerivad kolmandas riigis filiaali asutamist. Piiritileselt
teenuse osutamisele kohaldatakse § 29 1digetes 1, 2, 8 ja 10 sétestatut. Paragrahv 29 reguleerib
teises lepinguriigis filiaali asutamist ja piiriiileselt teenuse osutamist. Loike 1 kohaselt tuleb FI-
le esitada andmed ja dokumendid (18ike 2 kohaselt eesti keeles). Ukski jirgnev viidatav site ei
reguleeri, mida FI peab talle esitatud andmete ja dokumentidega tegema. Samas ei ole
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asjakohane reguleerida kolmanda riigi jérelevalveasutusega suhtlust (andmete ja dokumentide
edastamist ja sihtriigi jarelevalveasutuselt hinnangu saamist), kuna see ei pruugi olla kooskdlas
kolmanda riigi digusega. Loike 8 teine lause viitab 14bi 16ike 6 punkti 1, et FI peab heakskiidu
andma, aga samas nimetatud heakskiidu aluseks on MERAS § 29 16ike 6 kohaselt ,,sihtriigi
finantsjédrelevalve asutuse hinnang®, mille saamine, nagu osutatud, ei ole rakendatav, kui FI
pole sihtriigi jarelevalveasutusele hinnangu saamiseks andmeid ja dokumente edastanud.

Muudatusettepanekuga nidhakse ette, et kolmandas riigis piiriiileselt teenuse osutamiseks peab
makseasutusel ja e-raha asutusel olema selles riigis tegutsemise luba ning selle taotlemisele,
menetlemisele, andmisele ja kehtetuks tunnistamisele kohaldatakse samu reegleid, mis on ette
nihtud kolmandas riigis filiaali asutamisele. Samas, § 25 10ike 2 asemel tuleb FI-le esitada §
29 I6ike 1 punktides 1 ja 2 nimetatud andmed ja dokumendid. Seega tuleb driplaani asemel
esitada tegevuskava, mis sisaldab andmeid koigi sihtriigis osutatavate teenuste kohta. Kuna
ariplaani asemel esitatakse tegevuskava, siis § 27 punktides 3 ja 4 driplaani kohta sdtestatut
tuleks kohaldada tegevuskava suhtes. Ehk FI v3ib keelduda filiaali asutamise loa andmisest,
kui makseasutuse v0i e-raha asutuse finantsseisund, organisatsiooniline iilesehitus ja muud
voimalused ei ole piisavad tegevuskavas nimetatud teenuste osutamiseks kolmandas riigis voi
kui tegevuskava rakendamine vOib kahjustada makseasutust vOi e-raha asutust, tema
aktsiondride huve, makseasutuse vOi e-raha asutuse finantsseisundit vO0i tegevuse
usaldusvéairsust Eestis, teises lepinguriigis voi kolmandas riigis.

MERAS § 32 16ike 2 punkti 6 muutmine ja uus punkt 6! (ei ole seotud DORA direktiiviga,
kuid on tehniline muudatus, et viltida seaduses olevat tiihja viidet). Kuna AS § 386 1dike 2
punkt 4 on tunnistatud kehtetuks, korrigeeritakse MERAS sdnastust ja kustutatakse viide
kehtetule AS punktile 4. AS-ist vilja jietud punkt sdnastatakse MERAS-es. Seega peab
kolmanda riigi makseasutus voi e-raha asutus Eestis filiaali asutamise loa taotlemisel esitama
FlI-le &ritihingu pohikirja voi ithingulepingu asukohamaa seaduste kohaselt tdoestatud &rakirja,
kui pohikirja vai tihingulepingu registrile esitamine on ndutav ka ithingu asukohamaal.

MERAS § 44 16ike 1 punkti 3 muutmine (ei ole seotud DORA direktiiviga). Muudatusega
parandatakse seaduses olev ekslik viide. Oige on viidata § 54 asemel §-le 39, mis reguleerib
olulise osaluse omandamisest FI teavitamist.

MERAS § 50 16ike 3 punkti 6 muutmine. Terminoloogiline muudatus, kus termin
infotehnoloogiaalase asemel kasutatakse terminit info- ja kommunikatsioonitehnoloogia.

MERAS § 50 16ike 3 punkti 9 muutmine. Makseasutuses ja e-raha asutuses peab sise-
eeskirjadega kehtestama intsidentidest teatamise korra. Korra kehtestamisel tuleks arvesse votta
DORA maééruse kolmandas peatiikis satestatud IKT intsidentide haldamise ja liigitamise ning
intsidentidest teavitamise ndudeid. DORA mééruse kolmandas peatiikis sdtestatud ndudeid
kohaldatakse ka tegevust vOi turvalisust mdjutavate maksetega seotud intsidentide ning
tegevust voi turvalisust mdjutavate maksetega seotud tdsiste intsidentide suhtes.

MERAS § 50 16ike 3 punkti 11 muutmine. Kehtivasse sonastusse on lisatud viide DORA
madrusele, milles sétestatut tuleb arvesse votta info- ja kommunikatsioonitehnoloogia
talitluspidevuse pohimotete ja plaanide ning info- ja kommunikatsioonitehnoloogia
reageerimis- ja taasteplaanide koostamisel ja kehtestamisel, testimisel ja ldbivaatamisel.

Tohusaid talitluspidevuse ja taasteplaane on vaja selleks, et makseasutus saaks kohe ja kiiresti

lahendada IKT intsidendid, eelkdige tulla toime kiiberriinnetega, piirates kahju ja seades
prioriteediks tegevuse jdtkamise ja taastemeetmed kooskdlas oma varunduspohimdtetega.
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Sealjuures ei tohiks selline tegevuse jiatkamine kuidagi seada ohtu vorgu- ja infosiisteemide
terviklust ja turvalisust voi andmete kéttesaadavust, autentsust, terviklust ja konfidentsiaalsust.

Makseasutus testib kdiki funktsioone toetavate IKT-siisteemide IKT talitluspidevuse plaane
ning IKT reageerimis- ja taasteplaane vihemalt kord aastas ja kriitilise tdhtsusega voi olulisi
funktsioone toetavate IKT-siisteemide oluliste muudatuste korral. Sealjuures lisatakse
testimisplaanidesse stsenaariumid, mis késitlevad kiiberriindeid ja esmase IKT-taristu ja
varuvoimsuse vahelist imberliilitust, varundamist ja varurajatisi.

MERAS § 52 muutmine (ei ole seotud DORA direktiiviga). Kui kehtiva diguse kohaselt on
makseasutuste ja e-raha asutuste Umberkujundamine keelatud, siis eelnduga lubatakse
riigisisest timberkujundamist osatihingust aktsiaseltsiks. Makseasutus v0i e-raha asutus saab
seda siiski teha vaid FI loal (16ige 1), mis on tiiendav tingimus vorreldes driseadustikus
sitestatuga.

Olukorras, kus piiratud makseteenuste osutamisega alustanud ning osaiihinguna registreeritud
makseasutus soovib osutada makseteenuseid, mida voib MERAS § 5 16ike 1 kohaselt osutada
aktsiaseltsina asutatud makseasutus, siis tuleks osaithinguna registreeritud asutus likvideerida
ja asutada uus makseasutus vOi asutada uus makseasutus, millega olemasolev iihendada.
Tulenevalt eeltoodust lubatakse osaiihingust asutust timber kujundada aktsiaseltsiks.

Loikes 1'. Osaiihinguna asutatud asutuse timber kujundamiseks aktsiaseltsiks peab ettevotja
jargima muu hulgas &riseadustikus sdtestatud ndudeid ja kohandama ettevotte tegevuse
vastavaks.

Loikes 1% on loetelu teabest, mis tuleb FI-le loa saamiseks esitada. Kuna lubatud on asutust
vaid osaiihingust aktsiaseltsiks timber kujundada, siis tuleb esitada selle osatlihingu osanike
koosoleku otsus pohikirja muutmise kohta ja pohikirja muudetud tekst, osanike koosoleku
protokoll ja iimberkujundamisaruanne. Tépsemad nouded sétestavad eelnimetatud aruandele
AS § 479 15iked 1-2.

Ldige 13 sitestab finantsjdrelevalve asutusele ajaraamistiku, mille jooksul peab FI tegema
motiveeritud otsuse limberkujundamiseks ndusoleku andmise voi sellest keeldumise kohta.
Nimetatud 1dike kohaselt teeb FI timberkujundamise otsuse kohta otsuse ndusoleku andmise
voi sellest keeldumise kohta iildjuhul iihe kuu jooksul alates nduetekohaste dokumentide ja
andmete saamisest. Maksimaalselt voib nimetatud otsuse tegemine aega votta kolm kuud
timberkujundamistaotluse esitamisest.

Loige 14 kehtestab finantsjirelevalvele diguse keelduda timberkujundamise loa andmisest.
Kuivord loa andmisest keeldumisega kaasneb tugev isiku diguste riive, siis on konkreetsemad
timberkujundamise keeldumise alused ddrmiselt olulised. Ldike kohaselt voib FI keelduda
timberkujundamise loa andmisest, kui timberkujundamise luba taotleva makseasutuse voi e-
raha asutuse finantsseisund ei vasta MERAS-es sdtestatud noduetele (punkt 1) voi1
timberkujundamisega seotud dokumentatsioon ei vasta MERAS-es vdi muudes digusaktides,
nditeks &riseadustikus, sdtestatud nouetele (punkt 2). Kui iimberkujundamine voib muul
pOhjusel kahjustada klientide huve (punkt 3), on FI-1 samuti digus keelduda timberkujundamise
loa andmisest. Ndiiteks vOib ilimberkujundamine kahjustada klientide huvi, kui
timberkujundamise protsessi tottu langeb teenuse kvaliteet voi kittesaadavus vdi toob
klientidele kaasa lisakulusid, mistottu on oluline, et makseasutuse ja e-raha asutused
rakendaksid timberkujundamisprotsessi hoolikalt ja klientide huve arvestades. Samuti on
oluline, et finantsjidrelevalve o&igus keelduda ei oleks piiratud {iksnes eelnimetatud
olukordadega, vaid kui esineb muu oluline alus iimberkujundamise mittelubamiseks, siis punkt
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4 annab selle aluse. Ariiihingu {imberkujundamine vdib kaasa tuua mitmeid odiguslikke
kiisimusi, sealhulgas seoses lepingute ja kohustustega, kahjustades teiste osapoolte digusi voi
tekitades ebakindlustus, mistdttu on oluline, et jérelevalveasutuse digused keelduda
iimberkujundamise loa andmisest ei oleks vidga kitsalt piiritletud ning ta saaks hinnata
timberkujundamise mdju seoses Oiguslike kiisimuste, turukonkurentsi, finantsstabiilsuse
sdilitamise ja tarbijakaitse tagamise vaates laiemalt.

Loike 13 kohaselt avalikustab FI iimberkujundamisloa andmise otsuse hiljemalt otsuse
tegemisele jargneval toopdeval oma veebilehel.

Loige 1° sitestab, et driregistrile esitatavale avaldusele lisatakse FI luba teenuseosutaja
iimberkujundamiseks, millest tulenevalt on vajalik saada FI luba enne iimberkujundamise
16puleviimist driregistri kandega.

Loige 17. Kuigi eelnduga muudetakse makseasutuse ja e-raha asutuste imberkujundamist
paindlikumaks, siis piirililene {imberkujundamine ei ole jitkuvalt lubatud (ehk eelnduga seda
ei muudeta), kuna piiriiilese iimberkujundamisega ei ole tagatud piisav klientide huvide kaitse.

Direktiivi (EL) 2019/2121 pdhjenduspunkti 57 kohaselt ei tohiks viidatud direktiiv mdjutada
liidu diguse kohaldamist, mis reguleerib krediidivahendusettevotjaid ja teisi finantsettevdtjaid,
ega vastavalt konealusele liidu digusele kehtestatud litkmesriigi digusnormide kohaldamist.
Makseasutuste tegevust reguleeriva direktiivi (EL) 2015/2366 pdhjenduspunkti 6 kohaselt on
direktiivi eesmérgiks tagada kdorgetasemeline tarbijakaitse kogu liidu makseteenuste
kasutajatele. Selle tagamise iiheks meetmeks on direktiivis ette ndhtud makseasutuste
tegevusloa ndue. Arvestades, et finantssektoris teenuse osutamiseks peab isikul olema
tegevusluba, mille ta saab asukoha finantsjdrelevalve asutuselt, ei ole viidatud direktiiviga
2015/2366 kooskdlas olukord, kus makseteenuse osutamine viiakse teise lepinguriiki, kus
makseasutusel puudub vastava lepinguriigi finantsjarelevalve asutuse luba selles riigis
makseteenuse osutamiseks. Samas ei ole tal voimalik tegevusluba taotleda, kui ta on samal ajal
(veel) Eesti registrisse kuuluv driiihing. Direktiivi (EL) 2015/2366 artikli 11 1dike 1 kohaselt
antakse tegevusluba tiksnes juriidilisele isikule, kes on asutatud selles liikmesriigis (ehk enne
tegevusloa taotlemist peaks ta olema sellesse riiki n6 juba dra liikunud).

Kuigi direktiiv (EL) 2019/2121 néeb ette meetmed volausaldajate kaitseks, ei ole direktiiviga
tagatud piisav kliendikaitset juhuks, kui dritihing selles teises litkmesriigis tegevuse jatkamiseks
tegevusluba ei saa (teise riiki liikumine ei tihenda automaatselt liidu digusest tuleneva
tegutsemisdiguse iileminekut). AS § 491° reguleerib vdlausaldajate kaitset, kuid tagatise
saamise Oigus on vaid voOlausaldajal, kelle nduded on tekkinud enne piiriiilese
timberkujundamise projekti avalikustamist, ja nduete osas, mis ei ole muutunud avalikustamise
kuupéevaks sissendutavaks.

MERAS § 62 1oike 2 ja § 84 16ike 2 punkti 4 muutmine. Terminoloogiline tipsustus, kus
infotehnoloogia asendatakse terminiga info- ja kommunikatsioonitehnoloogia.

MERAS § 63° uus ldige 3. Makseasutus ja e-raha asutus on kohustatud jargima DORA
méadruses sitestatud digitaalse tegevuskerksuse ndoudeid. DORA kohaldamisulatusse kuuluvad
koik makseasutused, sealhulgas sellised makseasutused, mille suhtes kohaldatakse direktiivi
(EL) 2015/2366 artikli 32 16ike 1 kohast erandit (MERAS § 11 Ig 1 ja 2) ja kontoteabeteenuse
osutajad (makseasutused, mis osutavad MERAS § 3 16ike 1 punktis 8 osutatud teenust) ning
koik e-raha asutused, sealhulgas e-raha asutused, mille suhtes kohaldatakse direktiivi
2009/110/EU artikli 9 15ike 1 kohast erandit (MERAS § 12 1dikes 1 nimetatud e-raha asutused).
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DORA méiéruse artikli 16 kohaselt kohaldatakse erandi alla kuuluvatele makseasutustele ja e-
raha asutustele lihtsustatud IKT riskijuhtimise raamitiku noudeid.

MERAS § 63° pealkirja muutmine. Kuna paragrahvi lisandub ka kiiberohtudest teavitamine,
viiakse paragrahvi pealkiri kooskolla selle sisuga.

MERAS § 63° tiiendamine uute 1digetega 5-8.

Loige 5. Kuna makseasutustele ja e-raha asutustele hakkab kohalduma DORA maiidruses
sitestatud intsidentidest teatamise kord, on §-i 63% lisatud tipsustus, et DORA miiruse
kohaldamisalasse kuuluvad makseasutused ja e-raha asutused, sealhulgas erandi alla kuuluvad
ja kontoteabe osutajad, ldhtuvad operatsiooni- voi turvaintsidendist teavitamisel (nii FI kui ka
klientide teavitamisel) DORA maééruses sétestatust (DORA méiérus kasutab terminit ,,tegevust
vOi turvalisust mgjutav maksetega seotud intsident®). Loigetes 1 ja 2 sitestatu jadb kohalduma
iilejadnutele makseteenuse pakkujatele. Nimelt nieb DORA maééruse artikkel 23 ette, et DORA
midruse peatiikis 3 sitestatud noudeid kohaldatakse ka tegevust voi turvalisust mojutavate
maksetega seotud intsidentide ning tegevust voi turvalisust mdjutavate maksetega seotud tdsiste
intsidentide suhtes, kui need puudutavad krediidiasutusi, makseasutusi, kontoteabe teenuse
pakkujaid ning e-raha asutusi.

stindmuste jada, mis:

autentsusele, terviklusele
voi1 konfidentsiaalsusele voi

Intsident IKT-intsident Tegevust voi turvalisust
mojutav maksetega seotud
intsident
Finantssektori ettevotja | - seab ohtu vOrgu- ja |- avaldab negatiivset moju
poolt planeerimata infosiisteemide turvalisuse; maksete andmete
iiksikstindmus vOi | - avaldab negatiivset moju kittesaadavusele,
omavahel seotud andmete kéttesaadavusele, autentsusele, terviklusele

voi  konfidentsiaalsusele
vOi finantssektori ettevotja

finantssektori ettevotja osutatud maksetega
osutatavatele teenustele. seotud teenustele,
olenemata sellest, kas

need stindmused on IKTga
seotud.

Tosine tegevust voi
turvalisust méjutav
maksetega seotud intsident

avaldab suurt negatiivset

Tosine IKT intsident

- millel on suur negatiivne | -

moju vorgu- ja moju osutatud maksetega
infosiisteemidele, mis seotud teenustele.
toetavad finantssektori

ettevotja kriitilise

tadhtsusega  vOi  olulisi

funktsioone.

Makseasutused ja e-raha asutused peavad DORA-s sitestatud eeskirjade alusel teavitama FI-d
nii tosistest IKT-ga seotud intsidentidest kui ka osutatava makseteenusega seotud olulistest
operatsiooni- vOi turvaintsidentidest.

Loike 6 kohaselt tuleb IKT-ga seotud tdsistest intsidentidest teavitada lisaks FI-le ka RIA-t.
Operatsiooni- vdi turvaintsidentidest teavitatakse iiksnes FI-d. Sealjuures tuleb kirjeldatud
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intsidentide puhul kasutada DORA maédruse alusel kehtestatud teavitusvorme ja ldahtuda
teavitamisel DORA alusel kehtestatud tédhtaegadest.

Lisaks sdtestab DORA maééruse artikli 19 Idige 2, et finantsasutused voivad vabatahtlikult
teatada asjaomasele pidevale asutusele olulistest kiiberohtudest, kui nad peavad ohtu
finantssiisteemi, teenusekasutajate voi klientide jaoks oluliseks, sealjuures voivad liikkmesriigid
otsustada, et need finantsasutused, kes teatavad vabatahtlikult esimese 16igu kohaselt, vdivad
konealuse teate edastada ka direktiivi (EL) 2022/2555 kohaselt mdaratud voi loodud kiiberturbe
intsidentide lahendamise iiksustele (16ige 8).

Kuivdrd FIS § 462 1dikes 8 on sétestatud, et Inspektsioon teavitab piarast MERAS § 63° 15ikes
1 nimetatud teate saamist viivitamata Euroopa Pangandusjirelevalve Asutust ja Euroopa
Keskpanka olulisest operatsiooni- vdi turvaintsidendist, siis see kohaldub selliste teadete
suhtes, mis jiivad MERAS § 63° 1dike 1 kohase teavitamise alla. DORA miiruse kohaselt
saadud teated edastab FI EBA-le ja Euroopa Keskpangale DORA maééruse artikli 19 1dike 6
kohaselt.

MERAS § 91 muutmine. Paragrahvi pealkiri viiakse kooskdlla selle sisuga, kuivord eelnduga
lisatakse paragrahvi uus 15ige, milles sétestatakse, et FI-l on DORA mééruse kohase tiitmise
iile jarelevalve teostamisel kdik nimetatud méadruses, MERAS-es ja FIS-is sétestatud digused.

Nimelt on DORA maééruse artikli 50 16ike 1 kohaselt padevatel asutustel koik DORA mééruse
kohaste ililesannete tditmiseks vajalikud jarelevalve-, uurimis- ja karistuste maaramise volitused
ning 1dikes 2 on miinimumnimekiri volitustest. Niiteks on FI-1 digus tutvuda koigi
dokumentidega v0i mis tahes vormis muude andmetega, mis voiksid olla FI {ilesannete
taitmiseks olulised, ja saada voi teha nende dokumentide koopiaid, teha kohapealseid kontrolle
vOi uurimisi ning nduda mairuse nduete rikkumise korral parandus- ja ennetusmeetmete
vOtmist. Kuna tegemist on miinimumnimekirjaga, siis on FI-1 digus rakendada ka muid
MERAS-es ja FISis sétestatud digusi.

Finantsinspektsioonile antakse mh 0igus rakendada DORA maéédruse artikli 50 10ikes 4

satestatud halduskaristusi ja parandusmeetmeid. Sellisteks meetmeteks on:

- ettekirjutuse tegemine, et fliiisiline vai juriidiline isik 1dpetaks rikkuva tegevuse ja hoiduks
selle tegevuse kordamisest;

- sellise tegevuse voi tava peatamise ndudmine, mis on vastuolus médruse sdtetega;

- mis tahes liiki meetmete vOtmine, sealhulgas rahaliste meetmete, tagamaks, et
finantsasutused jitkavad digusnormide jargimist;

- litkmesriigi digusega lubatud ulatuses sideoperaatorite valduses olete andmeliiklusandmete
noudmine, kui on piisav alus kahtlustada méaruse nouete rikkumist ja kui sellised andmed
voivad olla olulised médruse rikkumiste uurimisel (kuna litkmesriigi digusega pole vastavat
oigust ette ndhtud, siis kdesolev meedet ei saa rakendada), ning

- avalike teadaannete védljastamine, mis sisaldavad fiiiisilise voi juriidilise isiku identiteeti ja
rikkumise laadi.

Kuna tegemist on jdllegi miinimumnimekirjaga, on Finantsinspektsioonil digus rakendada ka
muid MERAS-est ja FIS-ist tulenevaid meetmeid.

Et voetud meetmetel oleks hoiatav moju laiemale avalikkusele, ndeb méadrus ette rikkumist
puudutavate otsuste avalikustamise. DORA maééruse artikli 54 16ike 1 kohaselt avaldavad
padevad asutused oma ametlikel veebisaitidel podhjendamatu viivituseta kdik halduskaristuse
madramise otsused, mida ei ole edasi kaevatud parast seda, kui karistuse saanud isikut on
otsusest teavitatud. Ldige 5 ndeb samas ette, et kui pddev asutus avaldab halduskaristuse
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médramise otsuse, mis on asjaomastele kohtuasutustele edasi kaevatud, lisavad pddevad
asutused iihtlasi viivitamata oma ametlikule veebisaidile selle teabe ja hiljem kogu tdiendava
teabe sellise edasikaecbamise tulemuste kohta. Samuti avaldatakse kohtuotsus, millega
tithistatakse halduskaristuse madramise otsus.

Avaldada tuleb teave rikkumise liigi ja laadi kohta, vastutavad isikud ning méératud karistused.
Erandiks on olukorrad, kus juriidilise isiku nime voi fiilisilise isiku nime ja isikuandmete
avaldamine oleksid ebaproportsionaalsed vOi nende andmete avaldamine ohustaks
finantsturgude stabiilsust voi pooleli olevat uurimist (eelkdige moeldud jérelevalve- ja
vadrteomenetlust, kuid voib holmata ka kriminaalmenetlust tegevusloata tegutsemise puhul)
vOi pohjustaks asjaomasele isikule ebaproportsionaalselt suurt kahju. Sellisel puhul voib
avaldamise edasi liikata, jdtta isikuid puudutav teave avaldamata voi loobuda sellise kaasuse
kohta teabe avaldamisest {ildse.

Kuigi DORA méiruse artikkel 54 viitab vaid halduskaristuste avalikustamisele, on FI-1 digus
FIS § 54 loike 5 kohaselt avalikustada lisaks védirteo asjas tehtud lahendile haldusakt voi -
leping, kui see on vajalik investorite, finantsjdrelevalve subjektide klientide voi avalikkuse
kaitseks voi finantsturu digus- voi korrapdrase toimimise tagamiseks.

MERAS § 92 muudatused. Seoses MERAS § 24 uue 1dikega 4' tuleb muuta § 92 15ikeid 1! ja
12 nii, et FI-1 on viidatud 1digetes sitestatud digused ja kohustused seoses vilisriigis asutatud
filiaaliga (kehtiva sOnastus piirdub lepinguriigi filiaaliga).

MERAS uus § 109" Seadust tidiendatakse uue karistusnormiga, mida FI saab kohaldada DORA
madruses sdtestatud nduete rikkumise korral. Nimelt on DORA maéidruse artikli 50 1dikes 3
sdtestatud, et litkmesriigid kehtestavad oOigusnormid, milles sétestatakse asjakohased
halduskaristused ja parandusmeetmed maidruse rikkumise puhuks, ning tagavad nende
tulemusliku rakendamise. Sama artikli 1dike 4 punktis c on sitestatud, et litkmesriigid annavad
péadevatele asutustele diguse votta mis tahes liiki meetmeid, sealhulgas rahalisi meetmeid,
tagamaks, et finantssektori ettevotjad jatkavad digusnormide jargimist. Eelnduga nihakse ette,
et fiitisilise isiku korral on voimalik karistada rahatrahviga kuni 5 000 000 eurot voi kuni
kahekordse védrteo tulemusel teenitud kasule voi dra hoitud kahjule vastavas summas ning
juriidilise isiku korral karistatakse rahatrahviga kuni 5 000 000 eurot voi kuni kahekordse
védrteo tulemusel teenitud kasule voi dra hoitud kahjule vastavas summas voi kuni kiimme
protsenti juriidilise isiku vO1 tema konsolideerimisgrupi konsolideeritud kiibest.

Uue paragrahvi sdtestamisel on ldhtutud MERAS-es sétestatud kehtivatest karistusmééradest ja
karistuste midramise alustest. Finantssektori karistusnormid on suures osas reguleeritud liidu
oiguses, kus reeglina on ette ndhtud analoogsed meetmed karistuste rakendamiseks (sh
fikseeritud rahaliste suuruste piirméaédrad). Makseteenuste ja e-raha teenuste valdkonna EL digus
el nde ette koosseise konkreetsete karistuste kohta ega rahalisi trahve. Direktiivi 2015/2366
artikli 103 kohaselt tuleb litkmesriigil tagada rikkumiste korral tGhusate, proportsionaalsete ja
hoiatavate karistuste rakendamine. Kuna direktiivist 2009/110/EU ei tulene otseselt kohustust
kohaldada korgemaid rahatrahvi méérasid, siis kehtivas MERAS-es korgendatud iilemmééraga
maksimaalse rahatrahvi kohaldamisel on ldhtutud pohimdttest, et direktiivist tulenevate
tegevusnduete rikkumiste puhul kohaldatakse pangandusdirektiivis (2013/36/EL) ette ndhtud
rahatrahvi méirasid. Seega on ka uue 1dike 109! sdnastamisel vdetud lihenemine, et see oleks
kooskolas MERAS §-dega 109 ja 110.

Uue paragrahvi 15ike 1 sdnastuses on viidatud jairgmistele DORA maéaruse nduete rikkumistele:
- art 5-14: IKT- riski juhtimine;
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- art 16-18, art 19 16iked 1, 3-5: IKT intsidentide haldamine ja liigitamine ning nendest
teavitamine;

- art 24,25, art 27 16iked 1-8: digitaalse tegevuskerksuse testimine;

- art 28 16iked 1-8, art 29, art 30 16iked 1-4: kolmandast isikust tuleneva IKT-riski juhtimine;

- art42 lg 3: kolmanda isikuga seotud riskide arvesse votmine.

Seaduse normitehniline mirkus. Muudatusega lisatakse viide DORA direktiivile.
3.9. Eelnou § 9. Vairtpaberite registri pidamise seaduse muutmine

EVKS § 7! 16ike 5 muutmine ja 16ike 7 kustutamine. 2022. aasta 16. augustil joustusid KiTS
muudatused, millega iihtlasi tunnistati kehtetuks avaliku teabe seaduse (AvTS) § 43° 15ike 1
punktis 4 sitestatud Vabariigi Valitsuse volitusnorm infosilisteemide turvameetmete siisteemi
kehtestamiseks, millele EVKS § 7! kehtivas 1dikes 7 on viidatud. Volitusnormi kustutamist on
selgitatud jargmiselt: ,,Kuna eelnduga luuakse KiiTS-is vdimalus kehtestada E-ITS#7, siis tuleb
ISKE*® maidruse volitusnorm tunnistada kehtetuks. /.../ E-ITS-i méiiruse volitusnormi
paiknemine KiiTS-is ja selle rakendusaktides on avaliku teabe totlemist ja kiiberturvalisust
reguleerivaid digusakte, nende omavahelisi seoseid ning struktuuri arvesse vottes moistlik*.

Seega tunnistatakse 1dige 7 kehtetuks, kuna viitab kehtetule AvVTS volitusnormile.
Registripidajale hakkavad kohalduma DORA mééruse nduded.

Kuna 16ikes 5 on viide 10ikele 7, mis tunnistatakse kehtetuks, tuleb muuta ka 16ike 5 sGnastust
ja sealt vilja jétta viide 1ikele 7.

EVKS tiiendamine uue §-ga 30% nihakse ette uus paragrahv registripidaja digitaalse
tegevuskerksuse nouete rakendamiseks.

Loige 1. DORA mééruse artikli 2 ldike 1 punkti g kohaselt kuuluvad véartpaberite
keskdepositooriumid samuti DORA kohaldamisalasse. Kuigi tegemist on otsekohalduva
madrusega, on selguse huvides 16ikes 1 viidde DORA maéédruse nduete rakendamisele.

Loige 2. KiTS § 3 1dike 4 punkti 1 kohaselt kohaldatakse KiiTS-is teenuse osutaja kohta
satestatut ka andmekogu vastutavale todtlejale ja volitatud tootlejale. Muudatust on eelnevalt
selgitatud jargmiselt: ,,Andmekogude vastutavate ja volitatud todtleja holmamine avaliku
sektori loetelu alla on vajalik ka pdhjusel, et eelndu asendab AvTS-i alusel kehtestatud ISKE
KiiTS-1 alusel kehtestava E-ITS-iga ning selleks, et tagada andmekogude kiiberturvalisus, tuleb
seega ka tipsustada KiiTS-i kohaldamisala. Andmekogu on andmekogu AvTS § 43! 15ike 1
tdhenduses (andmekogu on riigi, kohaliku omavalitsuse vo1 muu avalik-digusliku isiku voi
avalikke iilesandeid téitva eradigusliku isiku infosiisteemis to0deldavate korrastatud andmete
kogum, mis asutatakse ja mida kasutatakse seaduses, selle alusel antud oOigusaktis voi
rahvusvahelises lepingus sitestatud iilesannete tditmiseks).

EVKS § 1° 1ike 2 kohaselt on Eesti viirtpaberite register riigi infosiisteemi kuuluv andmekogu
aktsiate, volakohustuste ja teiste EVKS § 2 10igetes 1 ja 2 nimetatud vaartpaberite ning nende
védrtpaberitega tehtavate toimingute registreerimiseks. Registripidaja on keskdepositoorium,
kellele on antud Gigus registrit pidada.

47 Besti infoturbestandard, https://www.riigiteataja.ce/aktilisa/1211/2202/2034/MKM _m101_lisa.pdf#
4

8 infosiisteemide kolmeastmelise etalonturbe siisteem
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Kuna registripidaja peab loike 1 kohaselt juba rakendama DORA maéiruses sétestatud IKT-
riskide juhtimise ja intsidentidest teavitamise noudeid ja viltimaks nduete dubleerimist,
ndhakse 10ikega 2 ette, et registripidajale ei kohaldata KiiTS-i neid sétteid, mis on juba kaetud
DORA maéédrusega. NIS 2 direktiivi pohjenduspunkti 28 kohaselt tuleks NIS2 direktiivi sétete
asemel kohaldada DORA maiiruse sitteid, mis kdsitlevad IKT riskijuhtimist, IKT intsidentide
haldamist ja eelkodige tosistest IKT intsidentidest teavitamist, samuti digitaalse tegevuskerksuse
testimist, teabevahetuse kokkuleppeid ja kolmandatest isikutest tulenevat IK T-riski. Seetdttu ei
tohiks litkmesriigid NIS2 direktiivi sdtteid, mis késitlevad kiiberturvalisuse riskijuhtimist ja
teatamiskohustust, jarelevalvet ja tditmise tagamist, DORA méddruse kohaldamisalasse jadvate
finantssektori ettevotjate suhtes kohaldada.

Loiked 3 ja 4. DORA maééruse artikli 19 16ike 1 kohaselt peab finantsasutus teavitama péadevat
asutust tosistest IKT-ga seotud intsidentidest. Lisaks annab méaérus litkmesriigile vdimaluse
ette ndha, et moned voOi kdoik finantssektori ettevotjad esitavad padevale asutusele voi
kiiberturbe intsidentide lahendamise iiksustele, mis on miératud voi loodud direktiivi (EL)
2022/2555 kohaselt, ka esialgse teate ja kdik raportid, kasutades DORA maééruse artiklis 20
osutatud vorme. Ldikega 3 nédhakse ette, et registripidaja teavitab lisaks FI-le ka RIA-t.
Teavitused ja raportid intsidentide kohta tuleb esitada DORA mééruse alamaktides kehtestatud
vorme kasutades, ldhtudes Finantsinspektsiooni kehtestatud andmevahetusvormingust ja teabe
edastusviisist (vt tehniliste standardite eelndu konsultatsioonidokumenti intsidentidest
teavitamise kohta).#” Nagu kéesoleva seletuskirja punkti 2.3.2 alampunktis A kirjeldatud,
kasutab finantsasutus nii FI kui ka RIA teavitamisel {ihekordset teabeedastamise viisi ehk selle
kehtestamisel tuleks Finantsinspektsioonil ka selle asjaoluga arvestada.

Intsidentide liigitamise kriteeriumid on ette ndhtud DORA maééruse artikli 18 ldikes 1, kuid
tdpsemad kriteeriumid tdsiste intsidentide méératlemiseks tootavad vilja ESA-d koostoos EKP
ja ENISA-ga.

Loige 5. Lisaks sdtestab DORA madruse artikli 19 10ige 2, et finantsasutused voivad
vabatahtlikult teatada asjaomasele pddevale asutusele olulistest kiiberohtudest, kui nad peavad
ohtu finantssiisteemi, teenusekasutajate voi klientide jaoks oluliseks, sealjuures vdivad
litkkmesriigid otsustada, et need finantsasutused, kes teatavad vabatahtlikult esimese 16igu
kohaselt, voivad konealuse teate edastada ka direktiivi (EL) 2022/2555 kohaselt madratud voi
loodud kiiberturbe intsidentide lahendamise tiksustele.

Loike 6 eesmirk on juhtida tdhelepanu spetsiifilisele sittele, mille kohaselt peab DORA
madrusest tulenevalt olema keskdepositooriumil vdhemalt iiks varutdotluskoht, millel on
arivajaduste rahuldamiseks piisavad ressursid, vdoimed, funktsioonid ja personalikorraldus.

DORA maééruse artikli 12 10ike 5 kohaselt peab varutootluskoht asuma peamisest toStluskohast
geograafiliselt eemal, et tagada nende erinev riskiprofiil ja viltida, et varutodtluskohta
kahjustab peamisele tootluskohale moju avaldanud siindmus. Lisaks peab see varutdotluskoht
suutma tagada peamise tOoGtluskohaga kriitilise tihtsusega voi oluliste funktsioonide
jarjepidevuse voi sellise teenuse taseme, mida on vaja, et saaks tdita oma kriitilise tdhtsusega
funktsioone vastavalt taaste-eesmarkidele. See koht peaks olema registripidaja tootajatele kohe
ligipdésetav.

https://www.ciopa.europa.cu/system/files/2023-12/JC%202023%2070%20-
%20%20CP%200n%20draft%20RTS%20and%20ITS%200n%20major%20incident%20reporting%20under%20DORA..pdf
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Loige 7. DORA miiruse artikli 2 16ike 1 punkti g kohaselt kuuluvad DORA mééruse
kohaldamisalasse védrtpaberite keskdepositooriumid, kes on defineeritud méaéruse artikli 3
punktis 42. Tegemist on midruse (EL) nr 909/2014 (CSDR) artikli 2 16ike 1 punktis 1
madratletud vaartpaberite keskdepositooriumidega. Eesti vaartpaberite keskregistri seaduse
muutmise ja sellega seonduvalt teiste seaduste muutmise seaduse® seletuskirjas on selgitatud,
et pensioniosakud ei kuulu CSDR-mééruse reguleerimisalasse. Seega ei kuulu pensioniregistri
pidaja ka DORA mééruse kohaldamisalasse. Seetdttu on ka Idikes 7 tépsustatud, et
pensioniregistri pidajale ei kohaldata uues paragrahvis sétestatut, sj DORA madruse
rakendamise kohustust. Samuti ei vilistata neid KUiTS 2. peatiiki nduete rakendamisest.

EVKS § 38 uue Idike 13 kohaselt teostab FI jirelevalvet mh DORA méiruses sétestatud nduete
tditmise lle.

EVKS § 39 uus 16ige 1'. Eelnduga lisatakse paragrahvi uus 1dige, milles sétestatakse, et FI-1
on DORA miidruse kohase tditmise iile jérelevalve teostamisel koik nimetatud mééruses,
EVKS-is ja FIS-is sétestatud digused.

Nimelt on DORA maééruse artikli 50 16ike 1 kohaselt padevatel asutustel koik DORA mééruse
kohaste ililesannete tditmiseks vajalikud jarelevalve-, uurimis- ja karistuste maaramise volitused
ning 1dikes 2 on miinimumnimekiri volitustest. Niiteks on FI-1 digus tutvuda koigi
dokumentidega voi mis tahes vormis muude andmetega, mis voiksid olla FI {ilesannete
tditmiseks olulised, ja saada voi teha nende dokumentide koopiaid, teha kohapealseid kontrolle
vOi uurimisi ning nduda méairuse nduete rikkumise korral parandus- ja ennetusmeetmete
vOtmist. Kuna tegemist on miinimumnimekirjaga, siis on FI-l1 digus rakendada ka muid
MERAS-es ja FISis sétestatud digusi.

Finantsinspektsioonile antakse mh 0igus rakendada DORA maééruse artikli 50 13ikes 4

satestatud halduskaristusi ja parandusmeetmeid. Sellisteks meetmeteks on:

- ettekirjutuse tegemine, et fliiisiline vai juriidiline isik 18petaks rikkuva tegevuse ja hoiduks
selle tegevuse kordamisest;

- sellise tegevuse voi tava peatamise ndudmine, mis on vastuolus madruse sitetega;

- mis tahes liiki meetmete vOtmine, sealhulgas rahaliste meetmete, tagamaks, et
finantsasutused jitkavad digusnormide jargimist;

- litkmesriigi digusega lubatud ulatuses sideoperaatorite valduses olete andmeliiklusandmete
noudmine, kui on piisav alus kahtlustada méaruse nduete rikkumist ja kui sellised andmed
voivad olla olulised médruse rikkumiste uurimisel (kuna litkmesriigi digusega pole vastavat
oigust ette ndhtud, siis kdesolev meedet ei saa rakendada), ning

- avalike teadaannete védljastamine, mis sisaldavad fiiiisilise voi juriidilise isiku identiteeti ja
rikkumise laadi.

Kuna tegemist on jdllegi miinimumnimekirjaga, on Finantsinspektsioonil digus rakendada ka
muid EVKS-ist ja FIS-ist tulenevaid meetmeid.

EVKS § 39 uus ldige 4'. FI peab avalikustama DORA méiruse rikkumisega seoses vdetud
meetmete alusel tehtud otsuse kohta teate oma veebilehel nagu on sétestatud artiklis 54.

Et voetud meetmetel oleks hoiatav moju laiemale avalikkusele, ndeb méérus ette rikkumist
puudutavate otsuste avalikustamise. DORA maédruse artikli 54 1dike 1 kohaselt avaldavad
padevad asutused oma ametlikel veebisaitidel pohjendamatu viivituseta koik halduskaristuse

50 https://www.riigikogu.ee/tegevus/eelnoud/eelnou/cec5e4d6-98a5-4016-965a-c151c9e94354/eesti-vaartpaberite-

keskregistri-seaduse-muutmise-ja-sellega-seonduvalt-teiste-seaduste-muutmise-seadus
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midramise otsused, mida ei ole edasi kaevatud pérast seda, kui karistuse saanud isikut on
otsusest teavitatud. Loige 5 ndeb samas ette, et kui pddev asutus avaldab halduskaristuse
midramise otsuse, mis on asjaomastele kohtuasutustele edasi kaevatud, lisavad péddevad
asutused iihtlasi viivitamata oma ametlikule veebisaidile selle teabe ja hiljem kogu tidiendava
teabe sellise edasikaecbamise tulemuste kohta. Samuti avaldatakse kohtuotsus, millega
tithistatakse halduskaristuse madramise otsus.

Avaldada tuleb teave rikkumise liigi ja laadi kohta, vastutavad isikud ning méératud karistused.
Erandiks on olukorrad, kus juriidilise isiku nime voi fiilisilise isiku nime ja isikuandmete
avaldamine oleksid ebaproportsionaalsed vOi nende andmete avaldamine ohustaks
finantsturgude stabiilsust voi pooleli olevat uurimist (eelkdige moeldud jirelevalve- ja
vadrteomenetlust, kuid voib holmata ka kriminaalmenetlust tegevusloata tegutsemise puhul)
vOi pohjustaks asjaomasele isikule ebaproportsionaalselt suurt kahju. Sellisel puhul vdib
avaldamise edasi liikata, jitta isikuid puudutav teave avaldamata voi loobuda sellise kaasuse
kohta teabe avaldamisest {ildse.

Kuigi DORA maéiruse artikkel 54 viitab vaid halduskaristuste avalikustamisele, on miéruse
(EL) nr 909/2014 (CSDR) artiklis 62 sitestatud, et viidatud méédruse rikkumise eest
avalikustatakse otsus nii halduskaristuse kui ka muu haldusmeetme kohta. Kuna DORA nduded
integreeritakse viidatud miirusesse (vt DORA maéédruse artiklit 61), on padeval asutusel alus
avalikustada lisaks halduskaristustele ka muud meetmed (nt ettekirjutus), kui rikutakse DORA
ndudeid.

3.10. Eeln6u § 10. Viartpaberituru seaduse muutmine

VpTS § 1 Iloike 2 muutmine. DORA méidruse kohaldamisalasse kuuluvad mh
tihisrahastusteenuse osutajad, kes on maéiratletud Euroopa Parlamendi ja ndukogu méiiruse
(EL) 2020/1503 (35) artikli 2 1dike 1 punktis e. Loike 2 sonastust tdiendatakse viitega VpTS
uuele §-le 237°° ehk karistusi DORA miiruse nduete rikkumise eest kohaldatakse ka viidatud
tihisrahastusteenuse osutajatele.

VpTS § 10! muutmine (ei ole seotud DORA iilevdtmisega, seaduses parandatakse EL médruse
nimetus digeks). Euroopa Parlamendi ja Noukogu méédrusega (EL) 2019/2033, 27. november
2019, mis késitleb investeerimisiihingute suhtes kohaldatavaid usaldatavusndudeid ning
millega muudetakse méérusi (EL) nr 1093/2010, (EL) nr 575/2013, (EL) nr 600/2014 ja (EL)
nr 806/2014, muudeti Euroopa Parlamendi ja ndukogu méiruse (EL) nr 575/2013 pealkirja,
mistottu vilakse VpTS-is olev viide midrusele kooskodlla selle dige nimetusega.

VpTS § 66 16ike 2 punkti 5 ja § 70! 16ike 3 punkti 5 muutmine ning uued punktid (ei ole
seotud DORA direktiiviga, kuid on tehniline muudatus, et véltida seaduses olevat tiihja viidet).
Kuna AS § 386 15ike 2 punkt 4 on tunnistatud kehtetuks, korrigeeritakse VpTS sdnastust ja
kustutatakse viide kehtetule AS punktile 4. AS-ist vilja jietud punkt sdnastatakse VpTS-is.
Seega peab kolmanda riigi investeerimisiihing Eestis filiaali asutamise loa voi piiriiilese teenuse
osutamise loa taotlemisel esitama FI-le &rilihingu pohikirja voi ithingulepingu asukohamaa
seaduste kohaselt tdestatud drakirja, kui pohikirja vo1 ithingulepingu registrile esitamine on
ndutav ka iihingu asukohamaal.

VpTS § 81! tiiendamine uue l6ikega 4!. Paragrahv reguleerib investeerimisiihingu iildisi

organisatsioonindudeid. Muudatusega ndhakse ette investeerimisiihingu kohustus rakendada
mh DORA méirust.

52


https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX:32022R2554#ntr35-L_2022333ET.01000101-E0035

VpTS § 82° 1oike 4 muutmine. Paragrahv reguleerib olulise todiilesande vdi tegevuse
edasiandmist, sealjuures on olulised tooiilesanded ja tegevused maédratletud komisjoni
delegeeritud médruse (EL) nr 2017/565 artiklis 30. Muudetava 15ike 4 kehtiva sOnastuse
kohaselt peab olulise tooiilesande voOi tegevuse edasiandmisel olema tdidetud viidatud
delegeeritud madruses ja VpTS-is sitestatud nduded. Ldike sonastusse lisatakse viide DORA
madrusele ehk info- ja kommunikatsioonitehnoloogia teenuse edasiandmisel tuleb mh tdita
DORA maéiruses ette ndhtud edasiandmise noudeid (lisaks maéadruses (EL) nr 2017/565
sétestatule).

VpTS § 8215 1oike 1 teise lausesse lisatakse viide DORA mairusele. Ldike 1 esimene lause
titleb, et algoritmkauplemisega tegelemisel, sealhulgas algoritmipohise vilkkauplemistehnika
kasutamisel, rakendab investeerimisiihing oma &ritegevuse jaoks sobivaid ja tdhusaid siisteeme
ning riskikontrolli, tagamaks, et algoritmkauplemiseks kasutatav infotehnoloogiline siisteem on
tookindel ja piisava voimsusega, selles rakendatakse asjakohaseid kauplemiskiinniseid ja -
piirmédérasid ning see ennetab ekslike korralduste andmist ja muid toiminguid, mis vdivad
ohustada véirtpaberituru korra- vOi Oiguspérast toimimist. Sama Idike teises lauses on
sdtestatud, et investeerimistiihing jargib selliste meetmete rakendamisel muu hulgas komisjoni
delegeeritud maaruses (EL) nr 2017/589 sitestatut. Muudatusega lisatakse viide lisaks DORA
madrusele.

VpTS § 8215 1oike 5 sdnastuses on tdpsustatud, et talitluspidevuse kord sisaldab muu hulgas
info- ja kommunikatsioonitehnoloogia talitluspidevuse pohimdtteid ja plaane, aga ka info- ja
kommunikatsioonitehnoloogia reageerimis- ja taasteplaane. Ldike teise lausesse on lisatud
viide DORA méédruse peatiikkidele 2 ja 4, mis reguleerivad info- ja
kommunikatsioonitehnoloogia  riskide  juhtimist,  sealhulgas ndudeid info- ja
kommunikatsioonitehnoloogiale, protokollidele ja vahenditele, ning digitaalse tegevuskerksuse
testimist.

Tohusaid talitluspidevuse ja taasteplaane on vaja selleks, et investeerimisiihing saaks kohe ja
kiiresti lahendada IKT intsidendid, eelkdige tulla toime kiiberriinnetega, piirates kahju ja seades
prioriteediks tegevuse jatkamise ja taastemeetmed kooskdlas oma varunduspohimdtetega.
Sealjuures ei tohiks selline tegevuse jatkamine kuidagi seada ohtu vorgu- ja infosiisteemide
terviklust ja turvalisust voi andmete kéttesaadavust, autentsust, terviklust ja konfidentsiaalsust.

Investeerimisiihing testib koiki funktsioone toetavate IKT-siisteemide IKT talitluspidevuse
plaane ning IKT reageerimis- ja taasteplaane vihemalt kord aastas ja kriitilise tdhtsusega voi
olulisi funktsioone toetavate IKT-siisteemide oluliste muudatuste korral. Sealjuures lisatakse
testimisplaanidesse stsenaariumid, mis kisitlevad kiiberriindeid ja esmase IKT-taristu ja
varuvOimsuse vahelist imberliilitust, varundamist ja varurajatisi.

VpTS uus § 82'8, DORA maiiruse artikli 19 16ike 1 kohaselt peab finantsasutus teavitama
padevat asutust tosistest IKT-ga seotud intsidentidest. Lisaks annab mdiérus litkmesriigile
voimaluse ette ndha, et moned voi kdik finantssektori ettevotjad esitavad padevale asutusele
voi kiiberturbe intsidentide lahendamise tliksustele, mis on méératud vai loodud direktiivi (EL)
2022/2555 kohaselt, ka esialgse teate ja koik raportid, kasutades DORA maéédruse artiklis 20
osutatud vorme. Loikega 1 ndhakse ette, et investeerimisiihing teavitab lisaks FI-le ka RIA-t.
Teavitused ja raportid intsidentide kohta tuleb esitada DORA mééruse alamaktides kehtestatud
vorme kasutades, ldhtudes Finantsinspektsiooni kehtestatud andmevahetusvormingust ja teabe
edastusviisist (vt tehniliste standardite eelndu konsultatsioonidokumenti intsidentidest
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teavitamise kohta).>! Nagu kéesoleva seletuskirja punkti 2.3.2 alampunktis A kirjeldatud,
kasutab finantsasutus nii FI kui ka RIA teavitamisel ihekordset teabeedastamise viisi ehk selle
kehtestamisel tuleks Finantsinspektsioonil ka selle asjaoluga arvestada.

Intsidentide liigitamise kriteeriumid on ette ndhtud DORA maééruse artikli 18 ldikes 1, kuid
tdpsemad kriteeriumid tdsiste intsidentide méaaratlemiseks tootavad vélja ESA-d koost6os EKP
ja ENISA-ga.

Lisaks sdtestab DORA madruse artikli 19 1dige 2, et finantsasutused vdivad vabatahtlikult
teatada asjaomasele piddevale asutusele olulistest kiiberohtudest, kui nad peavad ohtu
finantssiisteemi, teenusekasutajate voi klientide jaoks oluliseks, sealjuures voivad liikmesriigid
otsustada, et need finantsasutused, kes teatavad vabatahtlikult esimese 10igu kohaselt, voivad
konealuse teate edastada ka direktiivi (EL) 2022/2555 kohaselt maaratud voi loodud kiiberturbe
intsidentide lahendamise tliksustele (1oige 3).

VpTS § 114 muutmine. Muudatuse kohaselt ei ole investeerimisiihingu piirililene
timberkujundamine lubatud. Muudatuse eesmirk on tagada Eesti investorite parem Kkaitse.
Arvestades finantssektori erisusi, ei ole praktikas finantsasutuse timberkujundamine vorreldav
nn tavalise drithingu imberkujundamise protsessiga. Direktiivi (EL) 2019/2121
pohjenduspunkti 57 kohaselt ei tohiks viidatud direktiiv mojutada liidu diguse kohaldamist, mis
reguleerib krediidivahendusettevdtjaid ja teisi finantsettevotjaid, ega vastavalt kdnealusele liidu
oigusele kehtestatud litkmesriigi digusnormide kohaldamist. Investeerimisiihingute tegevust
reguleeriva direktiivi 2014/65/EL pdhjenduspunktis 3 on osutatud, et finantsturgudel on
tegutsema asunud rohkem investoreid ja neile pakutakse veelgi keerukamat ulatuslikku teenuste
ja instrumentide valikut, mistottu peaks liidu Oigusraamistik hdlmama kogu investoritele
suunatud tegevust. Selleks on vaja ndha ette iihtlustamise tase, mida on vaja investoritele
korgetasemelise kaitse pakkumiseks ja selleks, et voimaldada investeerimisiihingutel osutada
péritoluriigi jdrelevalve all teenuseid kogu liidus, mis on siseturg. Selle tagamise iiheks
meetmeks on direktiivis ette ndhtud investeerimisiihingu tegevusloa ndue.

Arvestades, et finantssektoris teenuse osutamiseks peab isikul olema tegevusluba, mille ta saab
asukoha finantsjérelevalve asutuselt, ei ole viidatud direktiiviga 2014/65/EL kooskodlas olukord,
kus investeerimisiihingu tegevus viiakse teise lepinguriiki, kus investeerimisithingul puudub
vastava lepinguriigi finantsjdrelevalve asutuse luba selles riigis teenuse osutamiseks. Samas ei
ole tal voimalik tegevusluba taotleda, kui ta on samal ajal (veel) Eesti registrisse kuuluv
aritihing. Kuigi direktiiv (EL) 2019/2121 néeb ette meetmed volausaldajate kaitseks, ei ole
direktiiviga tagatud piisav investorkaitset juhuks, kui dritihing selles teises liikmesriigis
tegevuse jiatkamiseks tegevusluba ei saa (teise riiki liikumine ei tdhenda automaatselt liidu
Oigusest tuleneva tegutsemisdiguse iileminekut). Samuti ei ole reguleeritud, mis saab
kliendiportfellidest perioodil, kui iihing alles taotleb uues liikmesriigis tegevusluba teenuse
osutamise jitkamiseks. AS § 4918 reguleerib vdlausaldajate kaitset, kuid tagatise saamise digus
on vaid volausaldajal, kelle nduded on tekkinud enne piirililese limberkujundamise projekti
avalikustamist, ja nduete osas, mis ei ole muutunud avalikustamise kuupédevaks sissendutavaks.

VpTS § 119V uus ldige 3. Kuna DORA miiruse kohaldamisalasse kuuluvad mh
aruandlusteenuse osutajad, on litkmesriigi valikukoha (artikli 19 1diked 1 ja 2) rakendamiseks
vajalik ka nende puhul tépsustada, et intsidentidest ja kiiberohtudest tuleks teavitada ka RIA-t.
Aruandlusteenuse osutajatele kohaldatakse investeerimisiihingu kohta sétestatut.

51https://WWW.eiopa.europa.eu/system/ﬁles/2023 -12/JC%202023%2070%20-
%20%20CP%200n%20draft%20RTS%20and%20I1TS%200n%20major%20incident%20reporting%20under%20DORA..pdf
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VpTS § 121 16ikes 3 tehakse terminoloogiline muudatus, asendades sona ,,infotehnoloogiliste*
terminiga ,,info- ja kommunikatsioonitehnoloogiliste*.

VpTS § 124°16igete 1 ja 3 muutmine. Paragrahv 124° reguleerib, millised organisatsioonilised
nduded kohalduvad reguleeritud turu korraldajale. Kui 1dikes 1 on sitestatud, et korraldaja
kehtestab diguslikud, tehnilised ja organisatsioonilised meetmed ja rakendab neid, et tuvastada
ja maandada turu digus- ja korraparase toimimise riskid, siis muudatusega lisatakse loetelusse
ka info- ja kommunikatsioonitehnoloogia riskid, mille juhtimisel jargitakse DORA mairuse
teises peatiikis sétestatut.

VpTS § 1246 16ike 3 muutmine. DORA direktiiv néeb ette, et direktiivi 2014/65/EL artikli 47
16ike 1 punkt c¢ kustutakse, kuna vastav site on juba kaetud DORA mairusega. VpTS-is on
vastav site § 124° 1dikes 3. Kuna samas sittes on defineeritud kauplemissiisteem, on eelndus
otsustatud seda sitet mitte kustutada, vaid lisada sinna viide DORA maéérusele.

VpTS § 124 uus 16ige 9. NIS2 direktiivi subjektide hulka kuuluvad mh Euroopa Parlamendi
ja ndukogu direktiivi 2014/65/EL artikli 4 punktis 24 méiératletud kauplemiskohtade
korraldajad ning Euroopa Parlamendi ja ndukogu mééruse (EL) nr 648/2012 artikli 2 punktis 1
madratletud kesksed vastaspooled (vt NIS2 direktiivi lisa I punkti 4). Kuna DORA miiruse on
NIS2 direktiivi suhtes lex specialis ehk NIS2 direktiivi sdtete asemel tuleks kohaldada
samavairseid DORA maiiruse sétteid, on selguse huvides vilja toodud, et korraldaja suhtes ei
kohaldata KiTS 2. peatiikis sétestatud kiiberturvalisuse ndudeid.

VpTS § 125! 16ike 2 muudatus néeb ette, et korraldaja kehtestab teenuse osutamise jatkuvuse
tagamiseks muu hulgas info- ja kommunikatsioonitehnoloogia talitluspidevuse pdhimatted ja
plaani ning info- ja kommunikatsioonitehnoloogia reageerimis- ja taasteplaanid.

VpTS § 1257 1oike 1 muutmine. Paragrahv reguleerib organisatsioonilisi lisandudeid
elektroonilisel kauplemisel. Muudetava 10ike esimeses lauses asendatakse termin
»infotehnoloogilistest siisteemidest* terminiga ,,info- ja kommunikatsioonitehnoloogilistest
siisteemidest. Loike teise lausesse lisatakse viilde DORA maiéruse peatiikkidele 1T ja IV ehk
korraldaja nduab turul osalejalt algoritmide asjakohast testimist ja selleks vajaliku keskkonna
loomist vastavalt DORA maééruses sitestatule.

VpTS uus § 1253, DORA madiruse artikli 19 18ike 1 kohaselt peab finantsasutus teavitama
padevat asutust tosistest IKT-ga seotud intsidentidest. Lisaks annab mdiérus litkmesriigile
voimaluse ette ndha, et moned voi kdik finantssektori ettevotjad esitavad padevale asutusele
voi kiiberturbe intsidentide lahendamise tliksustele, mis on méératud véi loodud direktiivi (EL)
2022/2555 kohaselt, ka esialgse teate ja koik raportid, kasutades DORA maéédruse artiklis 20
osutatud vorme (10iked 1 ja 2). Loikega 1 ndhakse ette, et korraldaja teavitab lisaks FI-le ka
RIA-t. Teavitused ja raportid intsidentide kohta tuleb esitada DORA maédruse alamaktides
kehtestatud vorme kasutades, lahtudes Finantsinspektsiooni kehtestatud
andmevahetusvormingust ja teabe edastusviisist (vt tehniliste standardite eelndu
konsultatsioonidokumenti intsidentidest teavitamise kohta).>? Nagu kdesoleva seletuskirja
punkti 2.3.2 alampunktis A kirjeldatud, kasutab finantsasutus nii FI kui ka RIA teavitamisel
tihekordset teabeedastamise viisi ehk selle kehtestamisel tuleks Finantsinspektsioonil ka selle
asjaoluga arvestada.
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Intsidentide liigitamise kriteeriumid on ette ndhtud DORA maééruse artikli 18 ldikes 1, kuid
tdpsemad kriteeriumid tdsiste intsidentide méadratlemiseks tootavad vélja ESA-d koost6os EKP
ja ENISA-ga.

Lisaks sdtestab DORA madruse artikli 19 1dige 2, et finantsasutused vdivad vabatahtlikult
teatada asjaomasele piddevale asutusele olulistest kiiberohtudest, kui nad peavad ohtu
finantssiisteemi, teenusekasutajate voi klientide jaoks oluliseks, sealjuures voivad liikmesriigid
otsustada, et need finantsasutused, kes teatavad vabatahtlikult esimese 10igu kohaselt, voivad
konealuse teate edastada ka direktiivi (EL) 2022/2555 kohaselt maaratud voi loodud kiiberturbe
intsidentide lahendamise tliksustele (1oige 3).

VpTS § 163! 16ike 7 muutmine. Sittesse lisatakse viide uuele VpTS §-le 125°. Loige
reguleerib, milliseid turu korraldaja suhtes kohalduvaid sétteid kohaldatakse mitmepoolse
kauplemissiisteemi ja organiseeritud kauplemissiisteemi korraldajale.

VpTS § 230 loike 1 tdiendamine uue punktiga. Paragrahv reguleerib FI digusi ja tlilesanded,
sealjuures on 1dikes 1 loetelu EL digusaktidest, milles sdtestatu tditmise iile FI jarelevalvet
teostab. Sellesse loetelusse lisatakse viide ka DORA maiirusele ehk FI teostab jarelevalvet muu
hulgas DORA maiiruses sétestatu iile.

VpTS § 230 uus ldige 7. Kuna § 230 16ike 1 teine lause viitab rikkumise korral ainult VpTS ja
FIS meetmete rakendamisele, tdpsustatakse 1oike 7 esimeses lauses, et FI-1 on mh digus
rakendada DORA maééruses sitestatud meetmeid.

FI peab avalikustama DORA maéiruse rikkumise korral voetud meetmete alusel tehtud otsuse
kohta teate oma veebilehel nagu on sétestatud artiklis 54.

Et voetud meetmetel oleks hoiatav moju laiemale avalikkusele, ndeb madrus ette rikkumist
puudutavate otsuste avalikustamise. DORA maédruse artikli 54 15ike 1 kohaselt avaldavad
padevad asutused oma ametlikel veebisaitidel pdhjendamatu viivituseta koik halduskaristuse
madramise otsused, mida ei ole edasi kaevatud parast seda, kui karistuse saanud isikut on
otsusest teavitatud. Ldige 5 ndeb samas ette, et kui pddev asutus avaldab halduskaristuse
méadramise otsuse, mis on asjaomastele kohtuasutustele edasi kaevatud, lisavad padevad
asutused iihtlasi viivitamata oma ametlikule veebisaidile selle teabe ja hiljem kogu tdiendava
teabe sellise edasikaecbamise tulemuste kohta. Samuti avaldatakse kohtuotsus, millega
tithistatakse halduskaristuse médramise otsus.

Avaldada tuleb teave rikkumise liigi ja laadi kohta, vastutavad isikud ning méaératud karistused.
Erandiks on olukorrad, kus juriidilise isiku nime voi fiilisilise isiku nime ja isikuandmete
avaldamine oleksid ebaproportsionaalsed voi nende andmete avaldamine ohustaks
finantsturgude stabiilsust v0i pooleli olevat uurimist (eelkdige moeldud jérelevalve- ja
vadrteomenetlust, kuid vdib holmata ka kriminaalmenetlust tegevusloata tegutsemise puhul)
vO1 pohjustaks asjaomasele isikule ebaproportsionaalselt suurt kahju. Sellisel puhul v&ib
avaldamise edasi liikata, jétta isikuid puudutav teave avaldamata vai loobuda sellise kaasuse
kohta teabe avaldamisest tildse.

Kuigi DORA madruse artikkel 54 viitab vaid halduskaristuste avalikustamisele, on direktiivi
2014/65/EL artiklis 71 sdtestatud, et liikkmesriigid tagavad, et padevad asutused avaldavad oma
ametlikul veebisaidil koik otsused halduskaristuste voi muude meetmete kohta, mis on
moistetud voi voetud miadruse (EL) nr 600/2014 voi kdesoleva direktiivi (2014/65/EL)
rakendamiseks vastu vdetud siseriiklike sitete rikkumise eest. VpTS § 230 15ike 4' kohaselt
avalikustab FI oma veebilehel seaduse 3., 31. ja 4. osas sitestatud kohustuse rikkumisega seoses
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tehtud véérteoasja lahendi voi haldusakti viivitamata pérast selle teatavaks tegemist ehk vastav
sdte anna aluse ka muude meetmete (nt ettekirjutus) avalikustamiseks, kui rikutakse DORA
ndudeid.

VpTS uus § 237°" Seadust tdiendatakse uue karistusnormiga, mida FI saab kohaldada DORA
maidruses sdtestatud nouete rikkumise korral. Nimelt on DORA méiéruse artikli 50 16ikes 3
sdtestatud, et litkmesriigid kehtestavad oOigusnormid, milles sétestatakse asjakohased
halduskaristused ja parandusmeetmed mdidruse rikkumise puhuks, ning tagavad nende
tulemusliku rakendamise. Sama artikli 1dike 4 punktis c on sitestatud, et liikkmesriigid annavad
padevatele asutustele diguse votta mis tahes litki meetmeid, sealhulgas rahalisi meetmeid,
tagamaks, et finantssektori ettevotjad jatkavad digusnormide jargimist. Eelnduga néhakse ette,
et fiiisilise isiku korral on vdimalik karistada rahatrahviga kuni 5 000 000 eurot voi kuni
kahekordse védrteo tulemusel teenitud kasule voi dra hoitud kahjule vastavas summas ning
juriidilise isiku korral karistatakse rahatrahviga kuni 5 000 000 eurot voi kuni kahekordse
véairteo tulemusel teenitud kasule voi dra hoitud kahjule vastavas summas voi kuni kiimme
protsenti juriidilise isiku v0i tema konsolideerimisgrupi konsolideeritud kéibest.

Uue paragrahvi sitestamisel on lahtutud VpTS-is sitestatud kehtivatest karistusmédradest ja
karistuste madramise alustest. Finantssektori karistusnormid on suures osas reguleeritud liidu
oiguses, kus reeglina on ette ndhtud analoogsed meetmed karistuste rakendamiseks (sh
fikseeritud rahaliste suuruste piirméarad). Kuna DORA miiruse nduded integreeritakse DORA
direktiiviga vastavatesse finantssektori digusaktidesse (investeerimisiihingute ja korraldajate
puhul direktiivi 2014/65/EL), on ka eelndu puhul vdetud lihenemine, e¢ DORA nduete
rikkumise eest ette ndhtud karistused oleksid kooskdlas vastavates liidu digusaktides ette
ndhtud karistussitetega. VpTS uue paragrahvi puhul on voetud aluseks direktiivi 2014/65/EL
artikli 70 16ike 3 punkti a alapunktid iv, v, xxvii ja xxviii ning 16ike 6 punktid f~g. DORA
direktiivi kohaselt muudetakse 2014/65/EL direktiivi artikleid 16 ja 17 ning 47 ja 48 nii, et
sinna lisatakse viited DORA nduete rakendamisele. Kuna direktiivi 2014/65/EL artikli 70 16ike
3 punkti a alapunktid viitavad nende artiklite rikkumistele, hdlmab see iihtlasi DORA nduete
rikkumist.

Uue paragrahvi 15ike 1 sdnastuses on viidatud jargmistele DORA maéaruse nduete rikkumistele:

- art 5-14: IKT- riski juhtimine;

- art 16-18, art 19 1diked 1, 3-5: IKT intsidentide haldamine ja liigitamine ning nendest
teavitamine;

- art 24, 25, art 27 1diked 1-8: digitaalse tegevuskerksuse testimine;

- art 28 10iked 1-8, art 29, art 30 16iked 1-4: kolmandast isikust tuleneva IKT-riski juhtimine;

- art 42 lg 3: kolmanda isikuga seotud riskide arvesse votmine.

VpTS § 237% ja § 2622 kehtetuks tunnistamine ning uus § 262°. Muudatus on normitehniline,
menetluse paragrahvi asukoht muutub. Samuti tdstetakse menetluse paragrahvi vairtegude
aegustihtaeg, mistdttu tunnistatakse § 262 kehtetuks. Viirtegude nn iildine aegumise tihtaeg
on kaks aastat. KarS § 81 106ige 3 voimaldab viirtegude kaheaastase aegumistihtaja asemel ette
ndha ka viieaastase aegumistdhtaja. Finantsinspektsioon on korduvalt tdhelepanu juhtinud, et
iildine aegumise tdhtaeg ei ole finantsvaldkonnas toimepandud viirtegude keerukuse tottu
menetluse labiviimiseks piisav.

Finantssektori véértegude kolmeaastased aegumistihtajad nihti ette finantsvaldkonna
védrteokaristuste reformi raames. Paralleelselt menetleti JuMi vastutusvaldkonda kuuluvat
karistusseadustiku muutmise ja sellega seonduvalt teiste seaduste muutmise seadust (Euroopa
Liidu oOigusest tulenevad rahatrahvid), mille seletuskirjas on selgitatud, et
,valjatootamiskavatsuse kooskolastamisel avaldati arvamust, et korgema rahatrahvi
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tilemméiraga karistatavate vadartegude korral tuleks sdtestada senisest pikem aegumistdhtaeg.
Eelndu koostamisel leiti algselt, et kuna kehtiv digus voimaldab teatud véértegude korral
sdtestada kaheaastase aegumistihtaja asemel kolmeaastase aegumistihtaja (KarS § 81 1g 3) ning
suurema ebadigussisuga teise astme kuritegu aegub viie aastaga (KarS § 81 Ig 1 p 2), ei ole
praegu erisuse loomine vajalik. Sellegipoolest leiti ka eelndu kooskolastamisel esitatud
arvamustes jatkuvalt, et vadrtegude iildine aegumistihtaeg ei voimalda finants- ja andmekaitse
valdkonnas véirteomenetlusi tGhusalt 1dbi viia, arvestades nendes valdkondades toime
pandavate vairtegude keerukust“. Teise lugemise seletuskirjas on lisaks, et ,,esimese lugemise
labinud eelndus ei ndhtud ette vadrtegude acgumistdhtaja pikendamist, vaid sdtestati tdiendavad
aegumise katkemise alused. Arvestades siiski teatud valdkondade eripdra, vOib senisest
suuremate trahvide korral olla pohjendatud ka pikemate aegumistihtaegade sdtestamine. Nii
nditeks on EL maéidruse (EU) 468/2014 artikli 130 kohaselt Euroopa Keskpanga poolt
kohaldatavate trahvide korral aegumistdhtajaks 5 aastat. Kui krediidiasutus ei allu Euroopa
Keskpanga jarelevalvele, oleks Eestis sama rikkumise korral aegumistdhtaeg pohjendamatult
liihem. Kehtiv KarS § 81 lg 3 nieb ette, et iildreeglina on véirteo aegumistihtaeg 2 aastat ning
seaduses sdtestatud juhtudel voib ette ndha kolmeaastase acgumistidhtaja. Ettepaneku kohaselt
jaaks KarS § 81 lg 3 iildreegliks 2 aastat, kuid seaduses voib ette ndha ka kuni 5-aastase
aecgumistdhtaja (so kolme-, nelja- vdi viieaastase aegumistéhtaja). Arvestades siiski, et 5-
aastane aegumistihtaeg on ka teise astme kuriteo aegumistéhtajaks, peaks nii pikk
aegumistdhtaeg véaartegude korral olema siiski erandlik.*.

Finantsvaldkonnas vo&ib olla tegemist vdga keeruliste kaasustega, mis on tavaliselt nn
peitstiiiteod (nagu niiteks ka maksustamise valdkonna siiiiteod), s.t. rikkumise toimepanemise
asjaolud ei ole kergelt mérgatavad, kannatanut ei ole vdi tema isik ei ole teada ja siiliteo
toimepannud isik teeb kdik endast oleneva, et jirelevalveasutus ei avastaks rikkumist.

Seaduse normitehniline mirkuse. Muudatusega lisatakse viide DORA direktiivile.
Eelndu § 11. Seaduse joustumine.

DORA nduete rakendamiseks vajalikud seadusemuudatused joustuvad 17. jaanuaril 2025.
Kindlustussummade muutmise méddruse muudatused joustuvad 2024. aasta 9. oktoobril. Vastav
joustumiskuupiev on ette nihtud kindlustussummade muutmise méirus artiklis 2. Ulejiinud
muudatused joustuvad tavakorras.

4. Terminoloogia

Eelnduga voetakse kasutusele jargmised uued terminid:

- digitaalne tegevuskerksus (DORA mééruse artikli 3 punkt 1) — finantssektori ettevotja
suutlikkus luua, tagada ja vaadata ldbi oma tegevuse terviklikkust ja usaldusvéirsust,
tagades kas otseselt voi kaudselt kolmandast isikust IKT-teenuste osutajate pakutavate
teenuste kasutamise kaudu kogu IKTga seotud suutlikkuse, mida on vaja selliste vorgu- ja
infosiisteemide turvalisuse késitlemiseks, mida finantssektori ettevotja kasutab ning mis
toetavad finantsteenuste jitkuvat osutamist ja nende kvaliteeti, sealhulgas katkestuste
viltel;

- vorgu- ja infosiisteemid (DORA mééruse artikli 3 punkt 2) — NIS2 direktiivi artikli 6 punktis
1 méératletud vorgu- ja infostlisteem. NIS2 direktiiv omakorda méératleb, et vorgu- ja
infosiisteem on (a) direktiivi (EL) 2018/1972 artikli 2 punktis 1 méadratletud elektroonilise
side vork; (b) seade vOi omavahel iihendatud voi seotud seadmete rithm, millest vihemalt
ithes toimub mone programmi kohaselt digiandmete automaatne toGtlemine, voi (c)
digiandmed, mida salvestatakse, toodeldakse, saadakse péringutega vOi edastatakse
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punktidega a ja b hdlmatud komponente kasutades nende t66, kasutamise, kaitsmise voi
hooldamise jaoks;

- tosine IKT-ga seotud intsident — IKT-ga seotud intsident, millel on suur negatiivne moju
vorgu- ja infosiisteemidele, mis toetavad finantssektori ettevotja kriitilise tdhtsusega voi
olulisi funktsioone;

- oluline kiibeoht — kiiberoht, mille tehnilised tunnused néiitavad, et selle tulemuseks voib olla
IKTga seotud oluline intsident v3i tegevust voi turvalisust mojutav maksetega seotud
oluline intsident;

- IKT-teenus — digi- ja andmeteenus, mida osutatakse pidevalt IKT-siisteemide kaudu iihele
vOi mitmele sise- vOi véliskasutajale, sealhulgas riistvara teenusena ja riistvarateenused, mis
holmab tehnilise toe pakkumist riistvara pakkuja tarkvara- voi piisivarauuenduste kaudu,
vilja arvatud tavapérased analoogtelefoniteenused;

5. Eelndu vastavus Euroopa Liidu 6igusele

Eelndu on kooskdlas Euroopa Liidu digusega (vt seletuskirja lisas 1 esitatud tabelit DORA
direktiivi ja DORA maédruse vastavuse kohta).

6. Seaduse mojud
6.1. Moju finantsasutustele

Sihtriihma suurus. FI tegevusloa ja registreeringu alusel tegutsevad finantsasutused (vt
seletuskirja punkti 2.4).

Méju majandusele

Mboju ulatus ja | DORA miérus ndeb ette finantsasutusele iisna detailsed digitaalse
avaldumise tegevuskerksuse tagamise reeglid. Operatsiooniliste riskide, sealhulgas
sagedus IKT riskide juhtimise nduded, sealhulgas nduded kiiberturvalisuse
tagamiseks, ei ole finantssektori jaoks midagi uut. Osaliselt on madrusega
kehtestatavad nduded juba kaetud erinevate standardite, seaduste ja
suunistega: ISO/IEC 27000 standardipere standardid, kiiberturvalisuse
seadus, hdadaolukorra seadus ja FI juhendid (nt nduded finantsjarelevalve
subjekti infotehnoloogia ja infoturbe korraldusele), EBA suunis pankade
IKT ja turvariskide juhtimiseks, EIOPA suunis pilveteenuseosutajatele
tegevuse edasiandmise kohta ja SSM jdrelevalve). Lisaks on
eurosiisteemis vilja tootatud Cyber Resilience Oversight Expectations.
Seega koik DORA nduded ei ole ettevotjate jaoks tdiesti uued, kuid DORA
eesmdrk on thtlustada ja spetsifitseerida IKT-riskidega seotud seniseid
nduded, mistdttu sdltub kaasnev mdju mh sellest, mis ulatuses ja tasemel
on ettevotjad seni tegelenud IKT-riskide juhtimise ja kiiberturvalisuse
tagamisega ehk milline on nende hetkeseis DORA nduetele vastamisel ja
millised puudused tuleb nduetele vastavuse tagamiseks korvaldada. See
on tase on ettevotjatel erinev, sdltudes ka vastavast finantssektorist.

Kuigi suuremad ja keerukamad finantsasutused juba omavad keerulisi
IKT-siisteeme ja protseduure, tihendab ka nende l&dbivaatamine ja DORA
nduetega kooskodlla viimine halduskoormuse tdusu.

Voib viita, et digitaalse tegevuskerksuse nduete rakendamiseks peavad
finantsasutused teatud iimberkorraldusi tegema (nt juhtimisstruktuuri
tohustamine), mis eeldab tdiendavate rahaliste vahendite kaasamist.
Samas sOltub see taas finantsasutusest ja tema tegevusprofiilist, kas
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juhtimiskorralduses on vaja teha muudatusi seoses uute isikute toole
virbamisega. Lisaks on maddrusega ette ndhtud IKT-turbe teadlikkuse
suurendamise programmid ja digitaalse tegevuskerksuse koolitused,
edendamaks ettevotja igal tasandil kdigi tootajate suurt teadlikkust
kiiberriskidest ja piithendumust tagada koigil tasanditel range
kiiberhiigieen. Viidatud programmid ja koolitused tdhendavad jéllegi
kulusid ettevotjale. Kuna kiiberturvalisuse tagamine on ettevotjasisene
pidev protsess, siis on ka sellega kaasnevad kulud pidevad. Samas on
DORA iiheks oluliseks pohimdtteks, et finantsasutused peaksid IKT-riski
juhtimise raamistiku rakendamiseks ressursside ja suutlikkuse jaotamisel
votma oma IKT-ga seotud vajaduste puhul igakiilgselt arvesse oma
suurust ja iildist riskiprofiili ning oma teenuste, tegevuse ja toimingute
laadi, ulatust ja keerukust. Seega ka kulud peaks olema proportsioonis
asutuse suuruse ja tegevuse laadiga.

Uldine vastutus IKT riskijuhtimise raamistiku ja muude DORA
kehtestatud juhtimiskohustuste eest lasub finantsasutuse juhtkonnal, kes
vastutab raamistiku iilevaatamise, heakskiitmise, rakendamise ja
ajakohastamise eest.

Ainuiiksi esmase kiiberhiigieeni jdrgimine aitab minimeerida
finantsasutuse driprotsesside katkestuste mdju ning hoida dra majandusele
suurte kulude tekkimist.

Finantsinspektsiooni 2022. aasta aastaraamatus>> on vilja toodud, et 2022.
aastal teavitasid pangad ja makseasutused Finantsinspektsiooni olulisest
IT-intsidendist kokku 65 korral, kiiberriinnakute pohjustatud juhtumeid oli
iheksa. Soltumata riinnete sagenemisest ei Onnestunud nendega
markimisvéirseid kahjusid pankadele tekitada ega segadust pdhjustada.
Pangad olid riinnakute torjumiseks hdsti valmistunud.

Digitaalse tegevuskerksuse baastestimise nduded kohalduvad koikidele
finantsasutustele, mistottu ettevotjad, kellele varasemalt ei ole analoogsed
nduded kohaldunud vdi neid pole sisekorrareeglites ette nidhtud, peavad
oma siisteemid ja protsessid viima vastavusse mh testimise nduetega.

Korgemad testimise nduded (siivastestimine) kohalduvad olulistele ja
kiibervdimekatele teenuseosutajatele (nditeks suured, slisteemselt olulised
ja IKT seisukohast kiipsed krediidiasutused, borsid, védrtpaberite
keskdepositooriumid ja kesksed vastaspooled). Seega voib viita, et
stivatestide tegemisega kaasnev halduskoormuse tous ja rahaliste kulude
suurenemine mdjutab siiski véikest, aga olulist osa finantssektorist. Kuna
testimist tuleb 14bi viia iga kolme aasta tagant, avaldub viidatud mdju
suures osas iga kolme aasta tagant (samas vOib pddev asutus nduda
pohjendatud juhul ka sagedamast testimist ning sellisel juhul avaldub
mdju sagedamini).

Kuna ohuteabel pdhineval ldbistustestimisel tuleb {ildjuhul kasutada
vilistestijaid/Red Team’i (sisetestijad on lubatud teatud tingimustel ja vaid
piddeva asutuse nousolekul), siis see tdhendab ettevitja jaoks samuti

Shttps://www.fi.ee/sites/default/files/2023-04/Finantsinspektsiooni%?20aastaraamat%202022_0.pdf
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markimisvéarseid kulusid. Kulud vdivad varieeruda sdltuvalt ettevdtja
suurusest, tegevusvaldkonnast, turvameetmete tasemest, keerukusest,
testimise ulatusest jne, jdddes keskmiselt 40 000 euro kanti. Sisemiste
testijate kasutamisel ei ole kulud eelduslikult nii suured, kuid ettevotja
peab tagama sisemisete testijate koolitamise. Kuigi kulud vdivad olla
mirkimisvidrsed, on see oluline investeering ettevotte turvalisuse
tagamiseks ja voimalike kahjude, sealhulgas mainekahju, ennetamiseks.
Andmelekked vdivad ettevdtjale maksma minna miljoneid eurosid.

Koikidele finantsasutustele kohalduvad ka IKT-teenuse edasiandmise
nouded. Kuivord finantssektoris kehtivad digusaktid ja suunised hdlmavad
samuti ndudeid teenuste edasiandmisele (sealjuures ESA-de suunised),
siis peavad finantsasutused juba kdesoleval hetkel jirgima EL digusest
tulenevaid ndudeid teenuste edasiandmisele. Samas voib DORA maiiruse
kohaldamine tdhendada, et senised IKT teenuseosutajad ei sobi enam
teenuseosutajaks (nditeks vOib finantsasutus sdlmida lepingu IKT
teenuseosutajaga, kes vastab asjakohastele infoturbestandarditele) ja
finantsasutus peab leidma partneri, kellega seotud kulud vdivad olla
suuremad kui seni oli arvestatud.

Vabatahtlik teabevahetus kiiberohtudest teiste finantsasutustega voib
tdhendada kiill halduskoormuse tdusu, kuid kogemuste vastastikune
jagamine vOib &dra hoida uusi intsidente ja kulusid ettevottele. Kuna
tegemist on vabatahtlikkusel pShineva sittega, siis ei saa sellega seotud
mdju pidada ka oluliseks.

Digitaalse tegevuskerksuse noduete jirgmine on pidev. Suurem moju
avaldub IKT-riskide juhtimise raamistiku véljatootamisel, digitaalse
tegevuskerksuse testimisel, eriti siivatestimisel, ning oluliste IKT-ga
seotud intsidentide haldamisel.

Ebasoovitavate
mojude
avaldumise
risk

Ebasoovitavate mdjude avaldumise risk voib esineda olukorras, kui
vaatamata digitaalse tegevuskerksuse nouete jargimisele ei dnnestu IKT-
ga seotud tosiseid intsidente dra hoida, mis voib omakorda ettevotjas kaasa
tuua drikatkestusi voOi torkeid kriitiliste funktsioonide toimimisel, mis
omakorda voib tdhendada ettevdttele rahalist kahju. Halvimal juhul saavad
kiiberriinnete toimepanijad finantsasutuse kaudu rahalist tulu, tuues
sellega ettevotja jaoks kaasa mirkimisvéidrsed majanduslikud tagajarjed.
Samuti voib ettevdtja reputatsioon kannatada ja ettevotja voib jddda ilma
hetke ja potentsiaalsetest klientidest.

Seega jddb alati iilesse risk, et vaatamata kiiberkerksuse nduete
rakendamisele, on kiiberriindajad ettevotjatest kaks sammu ees.

Lisaks vaib ebasoovitav mdju avalduda juhul, kui IKT-teenuseosutaja voi
temaga seotud leping ei vasta Oigusaktist tulenevale ndudele, mistdttu
tuleb teenuseosutaja vilja vahetada. Ka IKT teenuseosutaja
maksejouetuks muutumine vOi tegevuse katkemine vOib avaldada
finantsasutustele siisteemset moju. Samas ei pruugi teatud teenuseosutajad
olla holpsasti asendatavad. Seetottu ongi oluline, et kriitilisi ja olulisi
funktsioone  toetavad IKT-teenuse lepingud  sisalduksid ka
valjumisstrateegiaid sellise riski maandamiseks.
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MGodju olulisus | Keskmine mdju, arvestades, et finantsasutused rakenduvad juba hetkel
toimepidevuse ndudeid.

Sotsiaalne moju
Soltub finantsasutusest, kas asutuse juhtimiskorralduses on vaja teha
muudatusi seoses uute isikute t6ole virbamisega.

Maiidrusega on ette ndhtud IKT-turbe teadlikkuse suurendamise
programmid ja digitaalse tegevuskerksuse koolitused, edendamaks
ettevotja igal tasandil koigi tootajate suurt teadlikkust kiiberriskidest ja
plihendumust tagada koigil tasanditel range kiiberhiigieen.

6.2. Moju investoritele ja finantsteenuste klientidele

Sihtriithma suurus. Sihtriithma suurust klientide arvu mottes on kiesoleval hetkel keeruline
hinnata, kuid arvestades, et ainuiiksi arvelduskonto on Eestis 98%-1 tdisealisest elanikkonnast,
voib viita, et potentsiaalse sihtrithma suurusega on holmatud peaaegu kogu Eesti tdisealine
elanikkond.

Majanduslik méju
Moju ulatus ja | Kuna finantsasutused arendavad nduetele tuginedes IKT-suutlikkust ja
avaldumise ildist kerksust, et tulla toime tegevuse katkestustega, aitab see siilitada
sagedus EL finantsturgude stabiilsust ja usaldusvédrsust ning seega tagada
investorite ja tarbijate kaitse korge taseme.

Nouete rakendamine aitab kaitsta nii teabevara klientide kohta kui ka
klientide rahalisi vahendeid. Klientide usaldus, et nende andmed on
kaitstud, touseb.
Ebasoovitavate | SOltub ilmselt finantsasutusest, kas uutele nduetele vastavuse tagamine
mdjude eeldab niivord suuri ressursse, et see voiks mojutada ka finantsteenuse
avalumise risk | hinda (ehk teenus muutub kliendi jaoks kallimaks).
Moéju olulisus Klientide kaitse on alati olulise mdjuga, kuid klientide enda
halduskoormus seoses eelnduga ei tdouse, samuti ei tohiks eelndu
rakendamine mojutada teenuse hindasid. Kokkuvottes on mdju klintidele
positiivne, kuna DORA nduded tagavad kdrgemad turvastandardid ning
klientide andmete ja vara parema kaitse.

Sotsiaalne mgju
Kui finantsasutus ei suuda tagada kiiberkerksuse korget taset, siis
mustema stsenaariumi kohaselt vdivad kiiberriinded olla finantsteenuste
klientidele selliste tagajirgedega, et need voivad mojutada ka klientide
toimetulekut rahaliselt.

6.3. Moju kriitilise tihtsusega kolmandast isikust IKT-teenuseosutajatele

Sihtrithma suurus. Sihtrithma kuuluksid IKT teenuseosutajad, kes on Euroopa mdistes suured,
osutades teenust mitmes litkmesriigis ja suurele hulgale finantsasutustele, sealjuures voetakse
nende méidratlemisel arvesse pakutavate teenuste siisteemset moju ja iseloomu ning
finantsasutuste soltuvust nende osutatavatest teenustest. Kriitilise tdhtsusega IKT
teenuseosutaja médratlemiseks kehtestatakse lisaks DORA midruse {ildisematele
kriteeriumitele alamakt ning 1opliku otsuse, millised ettevotjad on kriitilised selle méératluse
alusel ja hakkaksid kuuluma EL-iilese jirelevaatamise alla, teevad ESA-d.
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Pigem voiks eeldada, et iikski Eesti IKT teenuseosutaja sihtrithma ei kuulu.

Moju ulatus ja
avaldumise
sagedus

ESA-d hakkavad teostama FEuroopa-iilest jéirelevaatamist kriitilise
tahtsusega ITK teenuseosutajate ilile ning sellega kaasnevaid kulusid
rahastataks tdielikult kriitilise tdhtsusega kolmandast isikust IKT-teenuste
osutajatele kehtestatud tasudest. Seega tdhendab uus regulatsioon rahalisi
kulusid ainuiiksi tasude néol.

Ebasoovitavate
mojude
avaldumise risk

Kui teenuseosutaja ei ole teavitanud juhtivat jarelevalveasutust, kas ta
jargib talle tehtud soovitust voi mitte voi kui teenuseosutaja selgitus ei ole
piisav selle kohta, miks ta ei jirgi soovitust, siis avaldatakse sellised
juhud. Avaldatud teabes avalikustatakse sellise IKT-teenuseosutaja
identiteet ning teave nduete tditmata jatmise liigi ja laadi kohta.

Moju olulisus

Arvestades, et ilmselt iikski Eesti ettevotja kriitilise tdhtsusega IKT
teenuseosutaja madratluse alla ei ldhe, mdju puudub.

6.4. Moju riigiasutuste ja kohaliku omavalitsuse korraldusele

Sihtrithm: FI ja RIA.

MGadju riigiasutuste ja kohaliku omavalitsuse korraldusele

Mgéju ulatus ja
avaldumise
sagedus

Finantsinspektsioon

Kavandatavad muudatused mojutavad FI jarelevalvelist tegevust, kuna FI
on DORA maiidruse artikli 46 kohaselt pddev asutus, kes teostab
jarelevalvet digitaalse tegevuskerksuse nduete tditmise iile. Jarelevalve
teostamine eeldab spetsiifilisi teadmisi IKT riskidest, siisteemidest,
vahenditest jne. Sealjuures peab FI-s olema kompetents, et hallata
teavitusi, mida finantsasutused FI-le edastavad seoses tosiste IKT
intsidentidega. Jarelevalve on pidev.

Kuigi FI valmisolek teostada DORA maiéruse nouete iile jarelevalvet on
juba kéesoleval hetkel vdga hea, on Finantsinspektsioon alustanud
kiibervaldkonna erialase taseme tOstmisega ja ekspertide kaasamisega
(tdiendavad tookohad ja erialased koolitused) ning vastavate kulutustega
on 2024. a eelarve koostamisel juba ka arvestanud. Finantsinspektsioon
kavandab juurde luua 12 tdiendavat tookohta, kuid need seonduvad lisaks
digitaalse tegevuskerksuse nduete jirelevalvele ka inkasso valdkonna
jérelevalve mehitamise ja uute lilesannetega seoses kriisilahendusega.

Finantsinspektsiooni 2022. aasta aastaraamatus on kirjas, et
,Finantsinspektsioon hindab oma jarelevalvetegevuse kdigus muu hulgas
pankade IT-organisatsiooni, IT-struktuuri ja haldust, talitluspidevust,
arendustdid, turvalisust ja  kiiberriskide juhtimist tervikuna.
Finantsinspektsioon analiiiisib regulaarse aruandluse pohjal koiki olulisi
intsidente, vajadusel kiisib pankadelt tegevuskavasid ning jdlgib, et
rakendataks meetmeid, mis aitavad tulevikus sarnaste intsidentide
kordumist viltida. Inspektsioon koostab valdkonnaiileseid IT- ja
kiiberriskianaliilise, mille pohjal tuvastab suure IT-riskiga finantssektori
osad. Suurte IT-riskidega pangad peavad vilja todtama tegevuskavad,
mida Finantsinspektsioon jdlgib eriaruandluse korras. Léhtuvalt riskidest
analiilisib inspektsioon detailsemaid teemasid — aastal 2022 oli fookus
pankade kiiberriskide haldusel ja maandamisel ning IT turvatestimiste
protsessi toimimisel.*
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Seoses EL-iilese jédrelevaatamisega kriitilise tdhtsusega IKT
teenuseosutajate {iile, peab FI korgetasemeline esindaja kuuluma
jarelevaatamise foorumisse. Lisaks on FI esindaja kontrollriihma liige,
kui Eesti finantsasutusele osutab teenust kriitilise tdhtsusega IKT-
teenuseosutaja ning selle teenuseosutaja jaoks on moodustatud juhtivat
jarelevalveasutust abistav kontrollriihm. Viidatud riihmitustes osalemine
eeldab rahaliste vahendite suurendamist.

ESA-de DORA maéidruse rakendamiseks vajalike IKT-siisteemide
arendamist rahastatakse esialgu liidu ja riiklike pédevate asutuste
osamaksetest (hiljem kaetakse piisikulud kriitliste IKT-teenuseosutajate
enda tasudest). Kuna ESA-d alles koostavad vastavaid eelarveid, ei ole
hetkel teada, kas voi kui palju see FI osamakse suurust voib mojutada.

Riigi Infosiisteemi Amet

Koostdo FI-ga ja tehnilise ndu andmine, kui FI seda vajab, voib tdhendada
halduskoormuse tdusu (mdju riigieelarvele), kuid eeldatavasti on sellisest
koostoost saadav kasu proportsioonis sellele kuluva ressurssiga.

Kuna finantsasutuste teavitused tosiste IKT intsidentide kohta jouavad ka
RIA-ni, aitab see suurendada ameti teadlikkust finantsasutuste
kiiberintsidentidest ning hdlbustada asjakohastel juhtudel viivitamatu abi
osutamist neile.

Ebasoovitavate
mojude
avaldumise risk

Ebasoovitavate mdjude avaldumise riski ei tuvastatud.

MGadju olulisus

Moju vaib pidada keskmiseks.

Seadus ei mojuta kohalike omavalitsuste korraldust.

6.5. Muud mojud

Regulatsioonil puudub mdju riigi julgeolekule ja vilissuhetele, elu- ja looduskeskkonnale ning

regionaalarengule.

DORA madruse artikli 1 16ike 3 kohaselt ei piirata DORA madrusega liikmesriikide vastutust
seoses riigi pohifunktsioonidega avaliku julgeoleku, riigikaitse ja riikliku julgeoleku tagamisel
kooskolas liidu digusega.

Eelndu koostamise kdigus ei ole tehtud andmekaitse mojuhinnangut, kuna eelndu alusel ei
toodelda GDPR artiklist 35 tulenevaid isikuandmeid, millest voiks tekkida suur oht isikute
oigustele ja vabadustele.

6.6. Mojude kokkuvote

Halduskoormus finantsasutustele. Ettevotjate halduskoormus suureneb, kuid sdltuvalt
ettevotjast on see mdju erinev.

Halduskoormuse klientidele. Eelndu ei mojuta finantsteenuste klientide halduskoormust.
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Halduskoormus avalikule sektorile. Avaliku sektori halduskoormus v0ib suureneda, seda
eelkoige seoses koostdo tohustamisega FI ja RIA vahel.

7. Seaduse rakendamisega seotud riigi ja kohaliku omavalitsuse tegevused, eeldatavad
kulud ja tulud

Seaduse rakendamisega ei kaasne tulusid riigieelarvele ning eelndu ei ole seotud kohalike
omavalitsuse {liksuste tegevusega. RIA koost6o FI-ga ja tehnilise ndou andmine voib tihendada
riigieelarve kulude suurenemist.

8. Rakendusaktid

Eelnduga ei kehtestata uusi rakendusakte. Samuti ei ole vaja muuta ja tunnistada kehtetuks
kehtivaid rakendusakte.

DORA madruse rakendumisel tuleks korrigeerida asjakohaste Finantsinspektsiooni
soovituslike juhendite kohaldamisala, et oleks iiheselt selge, et need, kes DORA maiiruse
kohaldamisalasse ei kuulu, siis neile jddb juhend kohalduma. Juhendite koostamine ja
ajakohastamine kuulub FI paddevusse.

9. Seaduse joustumine

Seadus joustub osaliselt 17. jaanuaril 2025. a. Joustumise tdhtacg on seotud DORA nduete
rakendamise kuupéevaga, milleks on 17. jaanuar 2025. a (vt DORA méiéruse artikkel 64).

Komisjoni kindlustussummade muutmise madrusest tulenevad muudatused joustuvad 2024.
aasta 9. oktoobril (kindlustussummade mééruse artikkel 2). Kuna uutele kindlustussummadele
ileminekuks on ette ndhtud vaid kuus kuud, on vastavad muudatused lisatud kdesolevasse
eelndusse, et asjakohased kindlustusvahendajad oleksid aegsasti teadlikud muudetud
summadest.

Muud muudatused, mis ei ole seotud DORA direktiivi iilevotmise ja kindlustussummade
muutmisega, joustuvad iildkorras. Muudatus digusnormide kohaldamiseks ei ole vajalik ette
néha iileminekuperioodi, kuna muudatused on osaliselt normitehnilised.

10. Eeln6u kooskolastamine ja huvirithmade kaasamine

Eelndu esitati ldbi eelndude infosiisteemi EIS kooskodlastamiseks ministeeriumidele ja
Finantsinspektsioonile ning arvamuse avaldamiseks Riigikantseleile, Riigi Infosiisteemide
Ametile, Eesti Pangale, MTU FinanceEstonia-le, Eesti Pangaliidule, Eesti Kindlustusseltside
Liidule, Eesti Kindlustusmaaklerite Liidule, Eesti Hoiu-laenuiihistute Liidule, Nasdaq Tallinna
Borsile, Nasdaqg CSD SE Eesti filiaalile, Eesti Kaubandus-T60stuskojale, Eesti Viike- ja
Keskmiste Ettevotjate Assotsiatsioonile, Eesti Infotehnoloogia ja Telekommunikatsiooni
Liidule ja muudele finantssektori ettevdtetele.

Mirkustega tagasiside saadi Justiitsministeeriumist, Majandus- ja
Kommunikatsiooniministeeriumist, Finantsinspektsioonist, Riigikantseleist, MTU
FinanceEstoniast, Eesti Pangaliidult, Eesti Kindlustusseltside Liidust ja Eesti Kaubandus-
Toostuskojalt (vt mérkuste tabelit lisa 2).
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Algatab Vabariigi Valitsus

........... 2024

(allkirjastatud digitaalselt)

Heili Tonisson
Valitsuse ndunik
LISA 1. Euroopa Liidu direktiivi ja Eesti digusakti vastavustabel

EL-i oigusakti

EL-i oigusakti

EL c o~ c o e
direktiivi normi iilevotmise | normi sisuliseks
uudetav direktiivi ohustus rakendamiseks
Muud direktiivi koh kendamisek
(EL) .. . Kommentaar
2022/2556 site J ?h, e, kehtestatavad
norm valikuline) riigisisesed
oigusaktid
Art 1o 1 2009/65/EU art 12 1g 1, Jah IFS § 344 1g3 p 3,
P L teine 16k, a §3451g 1!
Ei Ei ole vaja iile
Art1p2 | 2009/65/EU art 12 1g 3 - votta, Komisjoni
kohustus
2009/138/EU art 41 Ig Jah KindITS § 96 Ig
At2pl 1, 7'ia 105 1g 2 p 2
- Ei Ei ole vaja iile
Art2p2 ?029.21]3 8/EU art 50 Ig - votta, kohaldub
»a) Komisjonile
Jah IFS § 344 1g 3 p 3,
Art3 2011/61/EL art 18 1g 1 §3451g 1!
Ei Ei ole vaja iile
Art 3 2011/61/EL art 18 1g 2 - votta, kohaldub
Komisjonile
Artdp 1 2013/36/EL art 65 1g 3, Jah KAS §319 lglp
Art4p?2 2913/36/]5} art 74 1g 1, Jah KAS § 82¢1g 1
esimene 101k
Art4p3 | 2013/36/EL art 85 1g 2 Jah KAS § 82*1g 2
Art4p4 (21013/36/EL art 97 1g 1, Jah KAS § 96 1g 5
ArtSpl, |2014/59/EL art 101g7, Jah FELS §291g1p
a c 5
ArtSpl, |2014/59/EL art 10, 1g Jah FELS§291g1p
b 7,9 8
CA” 2P L 2014/59/EL art 10 1.9 = . EBA kohustus
Art5p2, |2014/59/EL lisa, A Jah FELS§ 111glp
a jagu 19
Art5p2, . . Jah FELS § 28 1g5p
b 2014/59/EL lisa, B jagu 141 ja 142
ATtSDP3, 1 9014/59/EL lisa, C jagu Jah FELS §33 g4 p
c 4ja4d
Art6p 1, Jah

a

2014/65/EL art 16 1g 4

VpTS § 81'1g 1!
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ﬁ” 6P L1 2014/65/EL art 16 1g 5 Jah VpTS § 826 Ig 4
75
AP 21 2014/65/EL art 17 1g 1 Jah VPTS J.§3852 lg 1
1t?rt 6p2, 2014/65/EL art 17 1g 7, Ei ) ESMA kohustus
aArt 6p3, §014/65/EL art 47 1g 1, Jah VpTS § 1245 Ig 1
Jah Muudatus néeb ette
2014/65/EL art 47
lg 1 punkti c
kustutamise, kuid
Art6p3, |2014/65/EL art471g1, 6 Eesti digusesse
b C VPTS § 12471g 3 iilevotmisel iihtegi
sitet kehtetuks ei
tunnistata, vaid
korrigeeritakse ~ §
124° Ig 3 sdnastust.
j:‘“ 6P 4 | 2014/65/EL art 48 1g 1 Jah VpTS § 125! 1g 2
bA” 6P % | 2014/65/EL art 48 1g 6 Jah VpTS § 125%1g 1
Art6p 4, 2014/§5/EL art 48 1g Ei i ESMA kohustus
c 12,ajag
Art7p1 | (EL)2015/2366 art 3, ] Jah MERA39§ 4lglp
Art7p2, | (EL)2015/2366 art 5 Ig Jah MER&SO% 12 lg;
a 1, esimene 13ik, €, fja h P~ P 11g p
Art7p2, | (EL)2015/2366 art 5 Ig Jah MERAS § 15 1g
b 1, kolmas 15ik 1'p2
(EL) 2015/2366 art 19 Jah
Art7p3 lg 6, teine Ioik MERAS § 62 1g2
5
Art7p4 SIIJ) 2015/2366 art 95 Jah MERAS3§ 63° 1g
Art7p s 83,3174) 2015/2366 art 96 Jah MERAS § 631g 5
Art7p6 ngISJ) 2015/2366 art 98 El EBA kohustus
Jah IFS § 2231g2, §
Art 8 {EISJ) 2016/2341 art 21 34413 p 3, §
& 3451g 1!
Ei Ei ole vaja iile votta,
Art9 - - direktiivi
iilevotmise site.
Art 10 - Ei - JOustumissite
Ei Ei ole vaja iile votta,
Art 11 - direktiivi

adressaatide site.
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EL-i oigusakti normi

EL-i oigusakti

Midaruse | iilevotmise kohustus | normi sisuliseks
(EL) (Jah, ei, valikuline) rakendamiseks Kommentaar
2022/2554 kehtestatavad
séite riigisisesed
oigusaktid

Art21g4 Valikuline HLUS § 2! Eesti valik on rakendada liikmesriigi
valikukohta. Seega art 2 Ig 4 nimetatud
isikud jddvad DORA kohaldamisalast
vilja.

Art191g1 Valikuline Finantssektori Eesti valik on, et finantsasutus teavitab

seadustes eraldi | tdsisest intsidendist samaaegselt nii FI-d
satted kui ka NIS2 asutust ehk RIA-t.
intsidentidest
teavitamis kohta

Art261g9 Valikuline Eesti on otsustanud valikut mitte kasutada.

Art321g5 Jah FIS § 46 1g 10 | Juhtiva jédrelevalveasutuse teavitamine, et
FI osaleb jirelevalvefoorumi to0s.

Art 53 Art 53 kohustab litkmesriike teavitavama
komisjoni, ESMAt, EBAt ja EIOPAt oma
oigus- ja haldusnormidest, millega
voetakse iile DORA maéidruse 7. peatiikk,
sealhulgas asjaomastest kriminaaldiguse
satetest hiljemalt 17. jaanuariks 2025.

Mairuse

(EL)

2022/2554

7.

peatiikk

Art 46 Otsekohalduv méérus FIS§21g1

Art 47 Otsekohalduv méirus | FIS § 47! 1g 1-3

Art 48 Otsekohalduv méédrus | FIS§61g1p6,§

461gljalg2p
1-3

Art491g 1 Ei ESA-de kohustus

Art491g?2 | Otsekohalduv midrus | FIS §461g1jalg

2p1-3
§ 47" 1g 6

Art501g 1 IFS ptk 30, KAS

ptk 9, KindITS
ptk 12, MERAS
ptk 12, VpTS ptk
24, EVKS ptk 6

Art 50 Ig Otsekohalduv méirus | IFS § 455 1g 3%, §

2-6, art 51 456 1g 1, § 458.§

jas4 460 ja § 503%,

KAS § 99, § 101,
§ 103, § 103 1g 35,
ja § 1342,
KindITS § 224 Ig
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3,§227,8§228,8
231 ja § 257",
MERAS § 90 Ig
2,895,897, §
100 ja 109",
VpTS § 230 1g 7,
§ 230°, § 232, §
234 ja § 237%°,
EVKS § 39,39 Ig
41,§41,§42ja§
46" + HMS+ FIS
§51g2 +FIS §

541g3,5
Art 52 Valikukoht Eesti ei ole kasutanud seda voimalust.
Art 55 FIS § 54
Art 56 FIS § 54% 1g 4

69




	1. Sissejuhatus
	1.1. Sisukokkuvõte
	1.2. Eelnõu ettevalmistaja
	1.3. Märkused

	2. Seaduse eesmärk
	4. Terminoloogia
	5. Eelnõu vastavus Euroopa Liidu õigusele
	6. Seaduse mõjud
	7. Seaduse rakendamisega seotud riigi ja kohaliku omavalitsuse tegevused, eeldatavad kulud ja tulud
	8. Rakendusaktid
	9. Seaduse jõustumine
	10. Eelnõu kooskõlastamine ja huvirühmade kaasamine

